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A vallalatok és kérnyezetiik folyamatos, egyre nagyobb mértéka digitalizacidja egyértelm
trend, amely a biztositasi piac szimadra is Uj tavlatokat nyit, és 0j biztositasi termékek kialakitasa-
nak, bevezetésének lehetdségét kinalja. Ebbél adédéan a biztositasi piac egyik leggyorsabban
fejlod6 aga az vj teriilet veszélyeire fedezetet nyujto kiberbiztositasok piaca. A vallalatok egyre
inkabb beépitik stratégidjukba a kiberbiztonsag novelését és az informaciobiztonsagi kockazatok
csokkentését. Kutatasunk szerint a maradvanykockazatok enyhitésére 59 szazalék vesz igénybe
valamilyen kiberbiztositasi szolgaltatast.

Az egyik legnagyobb probléma az informaciobiztonsagi piacon, hogy az informaciébizton-
sagi kockazatok csokkentésére koltott 6sszegek megtériilése (és ezaltal alatdmasztasa) nehezen
szamszer(sithetd. Azonban a kiberbiztositasokon keresztiil, az azok alapjaul szolgalé kockazat-
felméréssel és a kapcsolddd biztositéi arazasi modellekkel ez jobban megfoghatéva valik.

SUMMARY

The continuously increasing digitalization level of businesses and their environment is a clear
trend that opens new perspectives for the insurance market and offers the business opportunity
to design and introduce new insurance products. Consequently cyber insurance is one of the
fastest developing segment of the insurance market. The growing number of businesses integrate
cyber security into their strategies, for example 59% have cyber insurance to mitigate residual risks.

One of the biggest challenges of the information security market is calculating ROI on in-
formation security investments. However the risk assessment performed by the insurers and the
related cyber insurance pricing models makes it more and more simplified.
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A kiberbiztositas és ami mogotte van'

A viallalatok és kornyezetiik folyamatos, egyre nagyobb mértékii digitalizacidja
egyértelm trend, amely a biztositdsi piac szamara is 4j tavlatokat nyit, és 0j biztosi-
tasi termékek kialakitasanak, bevezetésének lehetéségét kindlja. Az elmult években a
biztositotarsasagok, felismerve tigyfeleik igényét, alkalmazkodtak a trendekhez, ami
elvezetett odaig, hogy a hirességek (celebek) hangja és arca mellett mara az adatok
és a vallalati rendszerek kiesése is biztosithatd. A trend a nemzetkdzi piac mellett
a hazai piacon is érzékelhetd, azonban a hazai piacon a kiberbiztositasok még nem
terjedtek el széles kortien, mivel a hazai biztositok egyelére kockazatosnak tartjak.
Ennek 6 oka a hazai tapasztalatok hianya a kockdzat természetérdl, arazési techni-
kéjarol, amely faktorokra jelen cikk is fokuszal.

A PwC, mint a vilag egyik vezet6 tanacsado vallalata, nemcsak a biztositasi piac
szerepldivel tartja a folyamatos kapcsolatot, de évente elkésziti az informdcio- és
kiberbiztonsag vilagszinti allapotardl és az aktudlis trendekrdl sz6lo jelentését
Global State of Information Security Survey cimen (tovdbbiakban Security Survey),
melynek legijabb - 2016-0s - kiadasa a kozelmultban jelent meg. Az elmult évek
biztonsagi betorésekrol sz616 sajtohirei és a Security Survey felmérése alapjan is jol
latszik, hogy az informaciobiztonsagi incidensek szama évrdl évre nd. 2015-ben a
noévekedés drasztikus, 38 szazalékos az el6z6 évhez képest. Nemcsak az incidensek
szama, de a szellemi tulajdonhoz, tdbbnyire szabadalmakhoz kapcsolédé adatlopas
mértéke is nétt 56 szazalékkal 2015-ben.A novekedés az elmult évek alapjan és a
varhato el6rejelzések szerint sem fog titemébdl vesziteni.

A vallalatok is prébalnak lépést tartani a digitalizacié hatasara megvaltozott
kockazati kornyezettel, amit jol szemléltet az a tény, hogy a felmérésben részt vevo
valaszadok atlagosan 24 szazalékkal novelték informaciobiztonsagi kiadasaikat 2015-
ben (1. dbra). A megemelkedett koltségek hatdsara az informacidbiztonsagi incidensek
altal okozott atlagos pénziigyi kar a 2014-es 2,7 millié dollarrél 5 szazalékkal, 2,5
millié dolldrra cs6kkent az idei évre (2. 4bra). A novekvd kiaddsok mellett fontos
kiemelni, hogy a vallalatok, egyre nagyobb jelent6séget tulajdonitva a kiberbizton-
sagnak, beépitik stratégiajukba a kiberbiztonsag novelését és az informaciobiztonsagi
kockazatok csokkentését. Jol szemlélteti ezt, hogy a vallalatok 91 szazaléka vezetett
be kockdzatalapu informaciobiztonsagi keretrendszert, valamint a vallalatok 59
szazaléka vasarol kiberbiztonsagi szolgaltatast azon kockazatokra, amelyeket
nem tud megoldani 6nerébél (3. abra) (PwC, 2015/d.).
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Ami nem védheto, az biztosithaté

Tapasztalatbdl tudjuk, hogy a fejlett kiberbiztonsagi technoldgidk nem allitanak, és a
technologiak osszetettségébdl adoddan nem is dllithatnak meg minden kibertdmadast, mivel
a szintén fejlett technoldgiakat hasznald ellenfelek és kiberbiin6z6k mindig megtalaljak
amodot a védelmi mechanizmusok megkeriilésére, a biztonsagi rések kihasznalasara. A
kiberbiztonsagi piac — akdrmennyire is igyekszik — emiatt tébbnyire reaktivan viselkedik,
és ennek kovetkeztében, az informaciobiztonsagi piac novekedésével parhuzamosan az
ugyfelek egyre gyakrabban vésarolnak kiberbiztositast az informacidbiztonsagi inciden-
sek kdros pénziigyi hatdsainak enyhitésére. S6t mi tobb, a kiberbiztositasi szegmens
a biztositasi piac egyik leggyorsabban fejlodé része, amely az elérejelzések szerint
a 2015-6s 2,5 milliard dollarrol 2020-ra haromszorosara, 7,5 milliard dollarra duzzad.

A kiberbiinézéshez kapcsolhat6 pénziigyi kockazatok csokkentése mellett a biztositast kotd
vallalatok mélyebb megértést nyerhetnek az informatikai felkésziiltségitkrél és informacio-
biztonsagi érettségiikrél. Ennek oka, hogy a biztositasok megkotésének el6feltétele a jelenlegi

A kiberbiztositasi szegmens a biztositasi piac

egyik leggyorsabban fejlodo része.

informécidbiztonsagi képességek és a fennallé kockazatok atfogo helyzetelemzése. Ezek az
elemzések segitenek feltarni és megérteni az informaciobiztonsagi kockazatokbdl adodé sza-
balyozdi és torvényi kitettséget, az incidens-valaszid6k és a hirnévvesztés lehetséges koltségeit.

Szamos esetben a kiberbiztositasi csomagokban nem megfelel6 az érték- és kockazatme-
nedzsment aranya. A Canadian Imperial Bank of Commerce (CIBC) évek 6ta monitorozza
és értékeli a kiberbiztositasi piacot: ,,A mi biztonsagi és vallalati biztositasokkal foglalkozd
csapatunk évrél évre elemzi és felillvizsgalja a kockdzatokat a rendelkezésre allo biztositasi
csomagok és a kapcsolddé koltségek vonatkozasaban. Erre alapozva mi nem vesziink igénybe
kiberbiztositasi szolgaltatast, mivel még nem teljesen kiforrottak a termékek” - 4llitja Joe LoBi-
anco, a CIBC informaciébiztonsagi vezetShelyettese. ,,A legnagyobb félelmiink a kiberbiztonsagi
betorésekkel kapcsolatban az tigyfeleink adatainak biztonsaga és ezaltal a bankunkba vetett
bizalom, amelynek biztositasa nem egyszeri.”

A szervezetek szamara tovabbi elgondolkodtatd tényezé a kiberbiztositas mértékének ki-

60 | Biztositas és Kockazat - II. évfolyam 1. szdm

O6TVOS GERGO

valasztasa, mivel az egyéb biztositasi termékekhez hasonléan természetesen nincs ,,one-size
fits all” megoldds, annak ellenére, hogy a biztonsagi kockazatok természete hasonlo lehet. ,A
vallalatoknak meg kell érteniiik, hogy nem képesek biztositast kotni a teljes veszteségiikre,
mivel a piac még nem késziilt fel teljesen” - fogalmazta meg Joseph Nocera, a PwC igazgatdja.

»Vessiink egy pillantast az elmult évek legnagyobb informacidbiztonsagi betoréseire; alegnagyobb
vallalatok 80-100 milli6 dollar koriili biztositast szeretnének kotni, mig a kisebbek megelégednek
a 10 milli6 dollaros biztositassal is. Nincs generalis megoldas az olyan egyedi valtozok miatt,
mint az eltérd iparagak, vallalatméret, tarolt adatok tipusa, védelmi mechanizmusok érettsége
vagy az egyedi kockazatvallalasi hajlanddsag. Emellett fontos észben tartani, hogy egy biztositas
sem képes megvédeni a vallalat reputaciojat.”

Biztositas és kockazat

A kiberbiztositasi termékek fejlesztését és értékelését tobb tényezd neheziti. A kapcsolodd
kockazatok ugyanis a hagyomanyosan biztosithat6 kockazatoktol eltéré tulajdonsagokkal ren-
delkeznek. A legf6bbek az események gyakorisagabdl és a kibervildg 6sszefonddasabdl adodnak.

1. Gyakori és stlyos

Eves informaciébiztonsagi, IT és iizleti vezeti felmérésiink kimutatta, hogy naponta tébb
mint 100.000 kibertdmadas torténik vilagszerte. Az egyes tamadasok altal okozott pénziigyi
veszteség bizonyos esetekben eléri a tobb tizmillid dollaros értéket. A biztositok sorozatos,
komoly rafizetéses esetekkel nézhetnek szembe, megnehezitve a veszteségek elviselését, illetve
a mérleg ujjaépitését, hasonloan egy katasztrofahelyzethez.

2. Aveszteség terjedését nehéz feltartoztatni

Az iizleti folyamatok fennakadasa és a rendszerek javitasa tovabbi kozvetett veszteségeket
okoz, mint példaul birsagok, jogi koltségek és a jo hirnév sérelme. Minden véllalat egyre jobban
Osszefonddo és Osszefiiggd okoszisztémaban miikddik, melyben nemcsak sajat rendszereik és
adataik sériilékenyek, hanem a hozzajuk kot6d6 beszallitok, tigyfelek és stratégiai partnerek
adatai, illetve I'T rendszerei is. Az ,,Internet of Things” (I0T') tovabb noveli az dsszekapcsolodas
mértékét és a hozza kapcsolddo sériilékenységet. Tovabbi kockazat a rendszereket kiszolgald
infrastruktirakra iranyul6 tamadasok.

3. Nehéz a kockdzatok észlelése, felmérése és pénziigyi értékelése

Az IT-biztonsagi timadasok pénziigyi behatasairdl csak korlatozott adatok dllnak
rendelkezésre, ami ezt a kockazatot nehezen értékelhetévé és bedrazhatova teszi. Mig a
rendszerek visszaallitasi koltségeit meg lehet becsiilni a tliz- vagy vizkar utani helyreallitasi
adatok alapjan, a kibertdmadasok okozta markahirnév-veszteségbdl, a kartéritési kifizeté-

sekbdl fakado tovabbi veszteségek szdmszeriisitésére nincs elegendé mennyiségt adat. A
bizonytalansagot tovabb fokozza, hogy az IT biztonsagi betorések természetiiknél fogva
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hénapokig vagy akdr évekig észrevétlenek maradhatnak, igy fennall a veszélye tovabbi,
akar Osszead6do veszteségek realizalédasanak.

Ha egy vallalatnak nem kinal 6nall6 kibermddozatot, akkor is fel kell mérnie a szélesebb
kornyezetét, lehetséges tizleti fennakaddasok, altaldnos veszélyek, hibak és mulasztasok utan ku-
tatva. Létezhetnek szabdlyozasok, melyek korlatozzak a kovetelések jogossagat (példaul a fizikai
sériilés sziikségessége egy tizleti folyamat megakadasihoz), de ez a felmérés mindenképpen
hasznos és sziikséges lehet.

Arképzési megkozelités a kiberbiztositasi piacon

A biztositok szamara kritikus a kifizetések fedezetét biztositandd megfeleld arképzés. A
kiberbiztositas mint termék tjszertisége és kiforratlansaga, valamint a rendelkezésre 4ll6 kevés
historikus adat miatt, a hagyomanyos, jol definialhat6 kockazat-karérték 6sszeftiggéssel szemben
kifinomultabb arképzési technikakat, modelleket igényel. A nehézségek ellenére a biztositok
folyamatosan csiszoljak, finomitjak kockazatalapa arképzési technikajukat, modelljiiket, ahogy
a biztositasi piac egyre jobban megérti a kiberbiztonsagi iparagat.

1. Mennyit veszithetsz, és mennyi veszteséget engedhetsz meg magadnak?

Az arképzés tovabbra is amennyire tudomany, annyira miivészet is marad a nagy mennyiségi
aktuarius adat nélkiil. Ett6l fiiggetlentil lehetGség van arra, hogy tisztabb képet kapjunk a teljes
maximalis veszteségrol, és ezt dsszehangoljuk a kockazati étvaggyal és a kockazattiréssel. Ez
kiilonosen hasznos lehet a biztositotarsasagok dontésében, hogy mely teriiletekre fokuszaljon,
mikor és milyen teriiletek lefedésére létezik tovabbi lehetdség.

A kulcsadatok tartalmazzék a biztositasi portféliora vonatkozo6 ,worst case scenario” anali-
zist. Abban az esetben, ha a biztositotarsasag tigyfelei kozott sok amerikai energiaipari vallalat
talalhato, akkor milyen veszteségek szarmazhatnak egy amerikai villamosenergia-halozat elleni
tamadasbol? Egy friss, ,,lehetséges, de extrém” eshetdséget felvazold riport szerint, ha egy igen
kifinomult hacker csoport képes volna behatolni az amerikai villamosenergia-hdlézatba, olyan
karokat tudna okozni, melyekbdl kifolydlag a biztositotarsasagok 21 és 71 millidrd dollar kozotti
karigényekre szamithatnanak a timadas méretétdl és céljatdl fiiggéen (Lloyd’s, 2015/a). Ezeknek
az igényeknek mekkora aranyaért lenne felel6s a biztositd? Milyen 1épéseket tudna tenni, hogy
csokkentse a veszteségeket, a sajat portfolickockazat koncentracidjanak csokkentésétdl elkezdve
az tigyfélbiztositék és krizistervezésének javitasaig?

2. Tudasfejlesztés

Annak érdekében, hogy a fenyegetettség- és tigyfélsebezhetség-értékelési rendszereket mi-
nél hatékonyabban lehessen kialakitani, valik Gj emberek bevonasa technolégiai vallalatoktdl
és hirszerz6 tigynokségektdl. Az ennek eredményeként 1étrejott kockazatértékelési, atvilagitasi
és arképzési folyamat a kiilonbozd iizleti és technoldgiai érintettek egytittmiikodéséhez vezet,
akik kozosen tudnak koncentrélni az adatokra és informatikai rendszerekre, a vallalatokon
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beliil példaképpen emlithetd a kockazatkezelési és informatikai vezet6k kozotti egytittmiikodés.

A biztositoknak elonyt jelent az elfogadott kockazatokrol
sz0l6 jobb megértés, és pontosabb arazasra lesz lehetoség.

3. Kockazatalapt kondicidk

Napjainkban sok biztosité mindenre kiterjed$ szerz6dési feltételeket haszndl. Ennél
hatékonyabb megkdzelités lehet a feltételekhez kotott fedezet a szerz8dott fél sebezhetGsé-
geinek teljes kort és gyakoribb értékelésével, valamint az ajanlott lépések kovetésérol szolo
megallapoddsokkal. Ez magaban foglalhatja az tigyfelek folyamatainak, felel6sségi koreinek
és a vezetés miikodésének feliilvizsgalatat is. Emellett tartalmazhat iparagakra vagy egyes
véllalkozasokra vonatkozo értékeléseket, melyek dllami tigynokségektél vagy mas megbizhat6
forrasoktdl szdrmazé fenyegetettségi ismeretekre és értékelésekre tdmaszkodhatnak. Ezen
tul tartalmazhat timadast imitalé gyakorlatokat a gyengeségek tesztelése és a valaszlépések
megtervezése érdekében. Ezek utan meghatdrozhato a sziikséges megel6z6 és érzékeld tech-
nologidk és eljarasok implementalasa a teljes biztositasi lefedettség feltételeként.

A biztositoknak pedig elényt jelent az elfogadott kockdzatokrol sz616 jobb megértés
és kontroll, ebbdl kifolydlag csokken a kitettség, és pontosabb drazasra lesz lehet6ség.
Az tgyfelek képessé valnak hatékonyabb és koltséghatékonyabb védelemre. Ezek az
értékelések emellett segitik az tigyfelekkel vald kozelebbi kapcsolat kialakulasat, és
a megbizasalapu tanacsadoi szolgaltatasok bazisaul szolgalnak.

4. Még tobb adat megosztasa

A pontosabb arképzés kulcsa a hatékonyabb adatmegosztas. Az ugyfelek reputd-
cids okokbdl kifolydlag 6vatosak az informdciobiztonsagi betorések elismerésében,
mig a biztositok vonakodnak az adatmegosztastdl a versenyel6ny csékkenésétdl vald
aggodalmuk miatt. Mindazonaltal az USA-ban mar bevezetett és az EU-ban is beve-
zetésre keril6 adatbetorések értesitési kotelezettségérél szol6 jogszabaly segithet az
elérhet$ adatmennyiség névelésében. Bizonyos korméanyok és torvényhozok emellett
elinditottak adatmegosztasi kezdeményezéseket (pl.: a szingapuri MAS vagy a UK
Cyber Security Information Sharing Partnership). Az operativ kockazatokrol torténd
adatgytjtés az ORIC-on keresztiil precedenst teremt még tobb iparagi adatmegosztasra.

5. Valds ideji biztositasi szerz6désfrissités

Az évenkénti szerz6désmegujitasi és a 18 hdnapos termékfejlesztési ciklusoknak
teret kell adniuk a valds idejli analizisnek és a biztositasi szerz6dések folyamatos
felulvizsgalatanak. Ez a dinamikus megkdzelités a biztonsagi szoftverek frissitése-
ihez vagy a hitelfedezeti biztositok altal hasznalt megoldashoz hasonlithaté, ahol a
limitek és a kitettségek dinamikus menedzsmentje torténik.
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6. Hibrid kockazatatharitas

Amig a kiber viszontbiztositasi piac kevésbé fejlett, mint a direkt megfeleléje, a
n6vekvo veszély és a maximalis kar jobb megértése egyre tobb viszontbiztositasi
vallalat szamara teheti vonzéva a piacra torténd belépést.

A kockazatatharitasi strukturak altalaban tartalmaznak tradicionalis veszteséget
meghaladd viszontbiztositast az alacsonyabb karszintekben, a kiugrd veszteségek
elleni t6kepiaci strukturak fejlesztésével. A lehetséges opcidk tartalmazhatnak karta-
lanitast vagy agazati viszontbiztositasi konstrukciokat és/vagy valamilyen formaban
feltételes tokét. Ilyen tokepiaci szerkezetek kivanatosak lehetnek a diverzifikaciot
és hozamot keres6 befekteték szamara. Az alapkezelSk és a befektetési bankok
behozhatjdk a megfeleld értékelési technikak kialakitasahoz sziikséges gyakorlatot
viszontbiztositasi és/vagy technolégiai vallalatoktol.

7. Kockazatcsokkentés

Ismerve a kiberbiztonsagot koriilvevd egyre dsszetettebb és bizonytalanabb, a {6
veszteségeket okozo elemeket, egyre né az igény az 6sszehangolt kockazatmenedzs-
ment megolddsokra, amelyek képesek az érintettek, koztiik a vallalatok, biztositasi/
viszontbiztositasi cégek, t6kepiacok és szabdlyozdék Osszehozasara. Valamilyen
kockazatokra specializalodott tanacsadd cégre sziikség lesz a felek 6sszehozasahoz
és a hatékony megoldas fejlesztésének vezetésére (PwC, 2014), beleértve a kiberbiz-

"o

tonsaghoz fiz6d6 szabvanyokat, melyeket megannyi kormany lelkesen vezet be.

8.  Hitelességépités hatékony sajat belsé védelmi intézkedések altal

A hatékony sajat belsé védelmi intézkedések fejlesztése létfontossagu a kiberbiz-
tonsagi piacon a vallalattal mint egésszel szembeni bizalom fenntartdsa, valamint a
hitelesség érdekében. Ha a biztosité nem tudja megvédeni magat, miért biznanak az
tgyfelek abban, hogy képes lesz megvédeni Gket?

A bankok dollar szazmilliokat fektettek a kiberbiztonsagba, hirszerzé tigynokségek
embereit, még ex-hackereket is magukhoz csabitva, hogy azok tanacsokat adjanak
a szlikséges biztositékokrdl (Chon, Scannel, 2015). A biztositoknak hasonléképp
sziitkséges megfelel6 mértékben befektetni a sajat kiberbiztonsagukba, tekintve az
altaluk tarolt érzékeny szerz6do felekrdl szolo informaciokat, amelyek veszélybe
keriilése olyan bizalomvesztéshez vezethet, amelyet rendkiviil nehéz lenne helyreal-
litani. A kiberbiztositok altal tarolt érzékeny adatok kozott ott vannak az tigyfelek
kiberkockazatairol és védekezéseirdl sz616 informacidk, melyekhez hackerek esetleg
hozza akarnak férni.

Az els6 1épés a vallalatvezetSk szamara az iranyitas atvétele a vallalaton beliil az
informdcio- és kiberbiztonsag értékelésében és kezelésében, nem szabad egyszertien
IT-megfelelési kérdésként kezelni azokat.
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Trendek

A kiberbiztositasban driasi, jorészt kiaknazatlan potencial van, mind a biztositok,
mind pedig a viszontbiztositék szamara. A PwC szdmitdsai szerint az éves dijbevé-
tel az ez évi 2,5 milliard dollarrél (Lloyds.com, 2015/a) 7,5 milliard dollarral (PwC
becslés) néhet az évtized végére.

A kiberbiztositas hamarosan elvart
szolgaltatas lehet az tigyfelek részérol.

Minden szektorban kezdik felismerni a kiberbiztositas jelentdségét az egyre komp-
lexebb és magas kockazatu digitalis kornyezetben. Mind t6bb biztositd és viszontbiz-
tositd szeretne el6nyt kovacsolni ezen a magas haszonnal kecsegtetd, de még mindig
formalodo, kevéssé szabalyozott piacon. Ellenben tobben is tartanak a kiberbiztonsagtol.
Meddig halogathatjak a belépést? A kiberbiztositds hamarosan elvart szolgaltatas lehet
az Ugyfelek részérdl, és a nem kellden proaktiv biztositok jelent6s tizleti lehetdségekrol
maradhatnak le, ha a kibertermékek hianyoznak a portfolidjukbdl.

Mindekozben sok biztosité néz szembe jelentds kiberkitettséggel a kiillonboz6 tizleti
teriileteken. Az elsédleges prioritas ezen ,rejtett” kitettségek felmérése és menedzselése.

Miért ovezi ekkora szkepticizmus a kiberbiztositast? A kihivas egyik része, hogy
a kiberkockazat teljesen mads tipust, mint amit a biztositok és viszontbiztositék ko-
rabban elvallaltak. Nagyon kevés nyilvanosan hozzaférhet6 adat all rendelkezésre a
kibertamadasok mértékérdl és pénziigyi hatasarol. Az adathiany okozta nehézségeket
tovabb sulyosbitja a fenyegetések fejlédési és terjedési sebessége. Mig a rendszerek
helyredllitdsanak hozzavetéleges koltségei becsiilhetéek, még nincs elég torténeti
adat a kozvetett koltségek (markanév hirnévromlas, kartéritések) meghatarozasahoz.
Az Egyesiilt Kiralysagban késziilt jelentés 150 millidrd dollarra (Egyesiilt Kirdlysag,
Cabinet Office, 2015) becsiili a biztositasi piac globalis kiberkockazati kitettségét,
mely tobb mint harmadat teszi ki a Stratégiai és Nemzetkozi Tanulmanyok Kozpont
(CSIS) becslésének a kibertamadésok okozta 400 millidrd dolldros (Mcafee, 2014)
veszteségrol.

Ameddig a potencialis veszteségek nagysagrendje megegyezik a természeti kataszt-
rofak okozta karokkal, az incidensek sokkal gyakoribbak. Kovetkezésképp a piaci
szereplék egyre novekvé aggodalommal figyelik a kiberkockazat koncentraltsagat,
valamint a kevésbé tapasztalt biztositok képességét az esetleges sorozatos magas
veszteségll kdresetek elviselésére.

A 2014-es évben hozzavetdleg 2,5 milliard dollar kiberbiztositasi dij kertlt befi-
zetésre (Lloyds, 2015/b). Ezen biztositasok mintegy 90 szazalékat amerikai vallalatok
kototték (Fortune, 2015 idézi PwC 2015/b), kihangsulyozva a vilagpiac névekedési poten-
cidljat. Az Egyesiilt Kiralysagban példaul csak a véllalatok 2 szdzaléka rendelkezik 6nallo
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kiberbiztositassal (Reuters, 2015 idézi PwC, 2015/b). A gyartassal foglalkozo véllalatoknak
csak 5, mig az egészségiigyi, technoldgiai és kereskedelmi szektor cégeinek kozel 50 szazaléka
rendelkezik valamilyen formdban kiberbiztositassal (Willis Insight 2014 idézi PwC, 2015/b).

A bankszektor vezetdinek 79 szazaléka tekint a
kibertamadasokra novekedést fenyegeto tényezoként.

A vallalatvezetdk 61, a biztositotarsasagok vezérigazgatoinak 71, a bankszektor vezetdinek 79
szazaléka (alegmagasabb érték a tobbi szektorral 6sszehasonlitva) tekint a kibertamadasokra
novekedést fenyeget6 tényez6ként, amely megeldzi ezzel a fogyasztoi magatartas valtozasat
vagy a beszallitéi lanc megszakadasat (PwC, 2015/c). Ahogy a kiberfenyegetés veszélyeinek
felmérése elérehalad, a kiberbiztositdsok elterjedtsége a kevésbé lefedett ipardgakban
is n6, valamint a vallalatoknak bejelentési kotelezettségiik van kiberlefedettségiikrél
(pl.: US Securities and Exchange Commission kozzétételi iranyelv) (USA, SEC, 2011).
Szamitasaink szerint a kiberbiztositasi piac 2018-ra elérheti az 5 millidrd dollaros hatart,
mig 2020-ra atlépheti a 7,5 milliard dollaros értéket.

Talan meglepd eredmény, hogy a legnagyobb veszteségek nem is a szellemi tulajdo-
nokhoz kapcsolédnak, hanem a személyes adatok elvesztésébdl szarmaznak. (4. abra)

Személyes adat

L

Bankkartyaadat

Szeflemi tulajdon fiizleti titok

]!

Reputicioveszlés

4. dbra - Incidensekhez kapcsolodo, kiberbiztositdsok dltal fedezett veszteségek
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Differencialas és megtériilés

Kezdetben a hangsulyt a karigényeket kivalté események és a biztositasi szerz6dések
potencialis kitettségének azonositasara kell helyezni.

Ezt kovetden fejleszthetd ki szcendridelemzés, a dinamikus fenyegetéselharitasi intelli-
genciak és egyéb aktiv kockdzatcsokkentd intézkedések az tigyfélkockazatok értékelésére és
a kitettségek hatékonyabb kontrollalasara.

Ennek ellenére nehéz feladat az arazas az érettebb lizletagak esetében megszokott maga-
biztossaggal és pontossaggal. Egy informaciogazdagabb és fenntarthatobb kiberbiztositasi
modell segitségével lehetdség adodik az drképzés tartaléktartalmanak csokkentésére, a téke
hatékonyabb allokalasara, a hatékony viszontbiztositasok és felderitésére.

A biztosito sajat kiberbiztonsaga (értve ez alatt sajat IT rendszereinek és IT infrastruktu-
réjanak biztonsagat és ennek kozvetett hatasat a biztosit6 profitjara) kritikus a digitalizacié
hasznainak pénzzé alakitasaban, valamint abban is, hogy a gyorsan novekvé kiberbiztositasi
piac vezet6jévé valhasson.

A kiberbiztositasok alapjaul szolgalé kockazatfelméréssel
egyszeriibbé valik az informaciobiztonsagra
koltott 6sszegek szamszertusitése.

A kiberbiztositasok el6nyei nem érnek véget a pénziigyi veszteségek minimalizalasanal.
Az egyik legnagyobb probléma az informdcidbiztonsagi piacon, hogy az informécidbiz-
tonsagi kockazatok csokkentésére koltott 6sszegek megtériilése nehezen szamszerfsithetd,
hiszen a menedzsment szamdra nehéz megfoghatdva tenni, hogy az elkoltott 6sszegek
hatdsara milyen biztonsagi incidens nem tortént meg. A kiberbiztositasok alapjaul szol-
gald kockazatfelméréssel és az ehhez kapcsolodo biztositoi drazasi modellekkel azonban
egyszerlibbé valik az informdcidbiztonsagra koltott 6sszegek szamszertsitése, aminek
kozvetlen hatdsa van a vallalatvezet6k ez iranyu koltségkereteinek meghatarozasara és
attételesen az informaciobiztonsagi piacra. A kulcs a kérdés vallalati szintd, és nem csak
rendszer/technologiai veszélyként valo értelmezése, valamint a vezetdség batoritasa, hogy
vezet( szerepet jatsszanak a kiberbiztonsag napi iizleti mtikodésbe valé integralasaban.

Ennek jotékony hatésai a biztositasi piacon is érz6dhetnek a jovében, mivel ennek
és a rendelkezésre all6 nagyobb és pontosabb informdaciéhalmaznak készonheten
egyszerlisodhetnek és finomodhatnak az arkalkulaciés modellek.

Néhany biztosito és viszontbiztositdé még mindig dvatos a kiberbiztonsag kérdésé-
ben. A spektrum masik végén veszélyes kitettségekkel néz szembe. Mi ettdl fiiggetlenil
hissziik, hogy az okos elemzésekbdl, az agilis valaszokbol és a kockazatatharitas fejlédé-
sének kombinaci6jabol a biztositotarsasagok t6két tudnak kovacsolni az iizlet veszélybe
sodrasa nélkiil.

Egy viszonylag atalanydijas drképzésti és korlatozo rendelkezd piacon a kiberkitettségek
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jobb megértése és kontrollja mind tisztabb versenydifferencialast, mind fenntarthatobb
megtériilést biztosithat. A legfontosabb elényok kozott ott van a vonzobb arképzés,
kondiciok és kizardsok talalobb ajanlasa, valamint a hatékonyabb kockazatatharitasi
megoldasok.
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