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Az informacids technoldgiatdl valé novekvd mértékii fiiggés a gazdasagi tevékenységek
kérében lényeges kockazatok kialakuldsahoz vezet. E kockazatok kozott emlitenddk a , digitalis
biztonsagi kockazatok”, melyek megnehezitik a gazdasagi és tarsadalmi célok elérését azaltal,
hogy az informacié és az informacios rendszerek integritasat, elérhetdségét és bizalmi jellegét
veszélyeztetik. A kiberkockazatok elleni biztositasi fedezet a vallalatok és az egyének szamara
olyan eszkozt jelent, mellyel a pénziigyi kitettségiik (kockazatuk) egy részét a biztositasi pia-
cokra transzferdlhatjak. Jelen cikk annak az OECD-jelentésnek a magyar forditdsa, mely a G7
2017. februdr 23-24-én tartott pénziigyminiszteri talalkozoéra késziilt a témaban. Az eredeti
angol verzi6 az alabbi linken talalhato:

http://www.oecd.org/daf/fin/insurance/Supporting-an-effective-cyber-insurance-market.pdf

SUMMARY

The increasing use of and dependence on information technology in economic activities
is leading to significant risks. Among them are "digital security risks" which, when they
materialise, can disrupt the achievement of economic and social objectives by compromi-
sing the confidentiality, integrity and availability of information and information systems.
Insurance coverage for cyber risk provides a means for companies and individuals to transfer
a portion of their financial exposure to insurance markets. Present article is the Hungari-
an version of the report that has been prepared by the OECD for the G7 Deputy Finance
Ministers meeting on 23-24 February 2017. The original English version is available below:

http://www.oecd.org/daf/fin/insurance/Supporting-an-effective-cyber-insurance-market.pdf
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Az informacids technologiatol valé novekvd mértékd figgés, illetve annak egyre
intenzivebb hasznalata a gazdasagi tevékenységek korében — mikozben jelentds termelé-
kenységbeli és hatékonysagbeli elényoket hoz létre - 1ényeges kockazatok kialakulasahoz is
vezet. E kockazatok kozott emlitenddk a ,,digitalis biztonsagi kockazatok”, melyek anyagi
valdsagga valasukkor megnehezitik a gazdasagi és tarsadalmi célok elérését azaltal, hogy
az informadcid és az informacios rendszerek integritasat, elérhetéségét és bizalmi jellegét
veszélyeztetik. Altalénosan elterjedt az a vélekedés, hogy a legtébb véllalat vagy mar érintett
volt valamely kiberincidensben', és errél tudomasa is van (esetleg nincs), vagy a jovében
valik érintetté. Bar a kockdzat mérése tovabbra is formaléddban van, tele kihivasokkal, a
kiberincidensek hatokore és gyakorisaga jelentds novekedést mutat mind az események
szamat, mind az érintett véllalatok részaranyat tekintve. Mindez ahhoz vezetett, hogy
a Vildggazdasagi Forum 2017. évi Globélis Kockazatok Jelentésében? a kiberkockazatot
mint a legfontosabb (vagy masodik legfontosabb) problémakért hataroztdak meg.

A kiberkockazatok elleni biztositasi fedezet a vallalatok és az egyének szamara olyan
eszkozt jelent, mellyel a pénziigyi kitettségiik (kockazatuk) egy részét a biztositasi piacokra
transzferalhatjdk. A biztositasi piacok és a vallalatok a kockazat tudatossag novelésével,
a kockéazatok szamszertsitésére és mérséklésére valo 6sztonzéssel hozza tudnak jarulni
a kiberkockazatok kezeléséhez. Példaként emlithet6:

o A biztositasi fedezet kivalasztdsanak folyamata azt koveteli meg a szerz6doktol,
hogy megértsék (és szamszerusitsék) azt a kockazatot, amellyel szembenéznek,
annak érdekében, hogy meg tudjak hatarozni az altaluk igényelt fedezet nagysagat.

o Abiztositaskotési folyamat ki fog terjedni a kockdzatmenedzsment és a biztonsagi
gyakorlat értékelésére, ami lehetdséget teremt jévGbeni preventiv intézkedések
megtételére.

o A kockdzatarazas sordn olyan dsztonzoket kell kialakitani, amelyek a kockazat-
csokkentés irdnyaba hatnak. gy a kockdzatmérséklés érdekében tett beruhazésok
a fizetendd biztositasi dijak csokkenéséhez fognak vezetni.

Mindazonaltal annak érdekében, hogy a biztositas komoly hatast valtson ki a kockazat
meérséklésében, a piacnak a vallalatok jelent6s hanyada szamara lényeges mérték fedezetet
kell ajanlania - ez ma még nem teljesiil.

A G7 Elnokségének kérésére ez a jelentés attekintést kivan adni a kiberbiztositas piacarol,
kitekintve az elérhet fedezetekre, a potencialis hidnyossagokra, illetve a jelenlegi kihiva-
sokra: kiilonos tekintettel az adatok elérhetGségére, a kiberkockazat szamszerisitésére, a
tudatossagra és a fedezettel kapcsolatos félreértések elkeriilésére. A beszamol6 az OECD
altal a kiberkockazat-biztositasrdl késziilt nagyobb tanulmanyon alapul.® A jelentés célja,
hogy meghatarozza azokat a lehetséges szabalyozdi lépéseket, amelyek képesek valaszt
adni a hatékony kiberbiztositasi piac fejlodését meghatarozo kihivasokra, igy téve lehet6vé
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a G7 pénziigyminiszterei és a jegybankok elndkei szamara, hogy ebben a témakorben
megfeleld ,input”-tal rendelkezzenek egy nyilvanos vitaban.*

A kiberbiztositasi piac

A kiberincidensek — mint példaul a maganszféra sérelme, a ,,szolgaltatas-megtagadassal
jaré” tamadasok, a kiberbtindzés vagy a kiberzsarolas - kiilonb6z6 tipusu kockazatokat
hozhatnak Iétre az érintett vallalatoknal (1. abra). Néhany eset arrdl tanuskodik, hogy fizikai
kar, illetve tizemzavar (izemledllas) is keletkezhet kibertamadasbdl, példaként emlithet6 egy
német acélmiben 2014-ben elszenvedett kdr, illetve 2015-ben Ukrajnaban az energiaellatas
jelentds kiterjedésti megszakitasat eredményezd tamadas.

1. abra: A gyakori kiberincidensekbdl ered6 kockazattipusok®

A kiberincidensek jellemzé tipusai Lehetséges vesztesegek

Azindd d K kdltségei;
A maganszféra mowﬁﬂn miatt fizetendd kartérités;

pl harmadik fél személyes V‘dlhnlkm
Maganszféra sérelme itasra alkal datinal
esusaosata felhatalmazas nélkiili kiadasa Hirnévben bekovetkezett kirok;

Adat- és szoftverkirok;
Ozleti folyamatok megszakadisa.

ﬂ:lcllfd\mnmkmoguﬁadﬁl:

pl. DoS timadas, melynek Az ineid: Itségei
Szolgaltataismegtagadas sordn a cég szervere Himévben Inhwhuu«lﬁmk,
elérhetetlenné valik Ugyvezetai és munkavallaléi felelasség;

Adat- és szoftverkirok.

pl. social engineering Wmmmm
= o g

¥ 9

Kibervaltsagdij és -zsarolas;
pl. zsarolévirus elérhetetlenné Az incid adott valaszlépések kihtségei,
@ Kiberzsarolas teszi a rendszert a valtsagdij Himévben bekovetkezett kiarok;
kifizetéséig Ogyvezetsi és munkavallaléi feleldsség;
Adat- és szoftverkirok.

Annak ellenére, hogy a kiberkockazatok elleni biztositasi termékek mintegy 20
éve mar elérheték néhany orszagban, a kiberbiztositasi piacra mint fejlédésben 1évé
piacra tekintenek. A fedezet nyujthatd kiilonallo biztositas formajaban, meglévé
biztositasok kiegészitéjeként (pl. amikor meghatarozott kockazatokra vonatkozd

fedezettel bévitenek egy vagyonbiztositdst) vagy hagyomanyos biztositds formaja-
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ban, mindenfajta kiilonleges kiterjesztés nélkiil. (Erre a tipusra gyakran un. csendes
kiberfedezetként utalnak. Lasd 1. doboz)

A kiilonallo kiberbiztositasi piacon 2016-ban kb. 3,5 milliard USA dollar értéki
dijat irtak el, amelybdl mintegy 3 milliard dollar értékd dijbevétel tartozott az
Egyesiilt Allamokban székhellyel rendelkezd véllalatokhoz, mig az eurdpai véllalatok
300 milli6 USA dollar értékben kotdttek biztositasokat. (Osszehasonlitdsképpen: a
brutté el6irt dijbevétel a G7 orszdgokban 2015-ben a kotelezd gépjarmii-feleldsség-
biztositasi szegmensben 373 millidrd dollar, mig a t{iz- és ingatlanbiztositds (lako- és
kereskedelmi) dijbevétele 230 millidrd dolldr volt. OECD 2016.)

Egyes becslések szerint a piac 2020-ra megduplazodhat, alapvetden az Eurépaban
bekovetkezd ndvekedésnek koszonhetéen, részben az EU Altalénos Adatvédelmi
rendeletének hatdsdra, mely rendelet egységes értékesitési és kozzétételi (nyilvanos-
sagra hozatali) kovetelményeket fogalmaz meg, szankcidkat és biintetéseket iranyoz
eld, valamint az adatlopast elszenvedett aldozatok szamara elésegiti a kartéritési
igények érvényesithetdségét.

1. doboz: A kiberincidensekhez kapcsolodo veszteségek
biztositasi fedezetének lehetséges formai

A kiilonallo kiberbiztositas

A kiilonallo kiberbiztositasok piaca a kibertérbdl szarmazé veszteségeknek a
vagyon-, blintigyi, emberrablas-, valtsagdij-, felelsség- és egyéb hagyomdnyos
biztositasaibol valo kizdrdsdra adott vélaszként fejlddott ki. Harom jelent6s kizéart
kockazati kor definidlhaté: (i) kibertamadasokbdl vagy incidensekbdl szarmazd
veszteség altalanos érvényt kizarasa; (ii) az altaldanos felel6sségbiztositasok szer-
z6déses feltételeiben alkalmazott, az adatlopassal kapcsolatos feleldsség kizarasa;
(iii) mindazon veszteségek kizarasa, amelyek az adat-helyreallitassal kapcsolatosak.
Ezen kizarasok alkalmazasa - azzal a kovetelménnyel egyiitt, hogy vagyoni karnak
kell keletkeznie ahhoz, hogy az iizleti folyamatok megszakaddsara nyujtott fedezet
igénybe vehetd legyen - vezetett a kiberincidensekbdl ered6 veszteségekre nyujtott
fedezetekben meglévé hidanyossagokhoz. Mindezek eredményeként a legtobb kiilon-
allo kiberbiztositas ugy keriilt kifejlesztésre, hogy lezarja ezeket a réseket, és lefed-
jen néhany fébb kockdzatot, mely jellemz8en a maganszféra sérelmébdl szarmazik,
tovabba kisebb mértékben a szolgaltatds megtagaddsaval kapcsolatos taimadasokbol,
a kiberzsarolasbdl, illetve a kiberb(in6zésbol eredd karokat is téritse (lasd 2. abra).
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2.4bra: A kiilonallo kiberbiztositasok részesedése kockazattipusonként

Szabalyozasi és jogvédelmi kdltségek
A Sy sereme st R dé ki i

Az incidensre adott vilaszlépések kiltségei

Adat- és szoftverkarok

Uzleti folyamatok megszakadasa
Kibervéltsagdij és -zsarolds
Kommunikacid és média

Héldzati biztonsdg/bi; sqi his

Birsdgok és biintetések
Pénzeszkozok lopasa és/vagy csalds

S U ik W 55 Be 3 0 s

Forrds: A fenti ardnyszdmok az aldbbiak dtlagaként keriiltek meghatdrozdsra: (i) azon biztositdsok ardnya,
amelyek az adott tipusii kockdzatokra fedezetet nyiijtanak a 7 legnagyobb kiilondllé kiberbiztositdst nyiijté
biztositéndl (AIG, Allianz, AXA, Beazley, Chubb, XL Catlin, Ziirich); (ii) azon biztositdsok ardnya, amelyek
az adott tipusi kockdzatokra nyijtanak fedezetet; a szdmitds 26, a Risk Management Solutions Inc., vala-
mint a Cambridge Centre for Risk Studies (2016) dltal vizsgalt kotvényen alapuld kutatdsbil szarmazik; (iii)
biztositdsi kotvények részesedése, amelyek az adott tipusii kockdzatokra nytjtanak fedezetet, és mely felmérés
az OECD kutatdsi kérd6ivére adott vilaszokon nyugszik. (Ez magdban foglalja a vildg 9 biztosito tdrsasdgat
és 9 biztositdsi brokercégét.)

o

A hagyomanyos biztositasokban 1év6 (,,beagyazott” vagy csendes) kiberkockazati fedezet

Azokban az esetekben, amikor a hagyoményos biztositasok a fentiekben megnevezett
kizarasokat nem tartalmazzak, néhany kiber vonatkozasa veszteségre a hagyomdnyos
vagyon-, felel6sség-, blintigyi/fidelitasi, emberrablasi, valtsagdij-biztositasok is fedezetet
nytjthatnak (lasd 3. szamu dbra). Ezt a fedezetet a biztosito, illetve a kotvénybirtokos
egyértelmiivé teheti, példaul oly modon, hogy a kotvénybe belefoglal egy specialis kitételt,
amely rendelkezik az ilyen kockazatra nyujtott fedezetr6l. Mindazonaltal mas esetekben
ez a fedezet csak egy jogvita vagy birdsagi igy eredményeként keriilhet ,feltdrasra”. A
hagyomanyos biztositasi kétvényekben korlatozottan all rendelkezésre informacié mind
a kibervonatkozasu kitételek, mind a kizart kockazatok tekintetében (és ebbél eredden e
biztositdsokban a kiberkockazatokra nyujtott fedezetek mértékére nézve is). Az OECD
kérdGivére adott egyes valaszok, adatok azt sugalljak, hogy a vagyonbiztositdsokban 1évé
kizarasok (pl. a kiber eredet(i kockazatok altalanos kizarasa és az adat-helyreallitasbol eredd
veszteségek kizarasa) a legtobb piacon gyakorta alkalmazott megoldasok, mig az altalanos
feleldsségi kizarasok sokkal jellemz8bbek az Egyesiilt Allamokban, mint az eurépai piacon
(beleértve az Egyesiilt Kiralysagot is).

GULYAS ATTILA

3. abra: Kiberkockazatokra nyujtott lehetséges fedezetek a hagyomanyos kotvényekben

Adat- és szoftverkarok;
w“'t I' 1 m g Ladid
Fizikai (vagyoni) karok.

Az incid {kapcaol . Jasi kiltségek:
(kételezd nyomozas, vizsgalatok);

Szabalyozasi és jogvédelmi koltségek;

A maganszféra megsértése miatt fizetendo kartérités;

. Halézati biztonsag/bizt i by 5
) Feleléss ég Kommunikacio és média;
—

Termékfelelosség;

Hirnévben bekovetkezett karok;

Igazgatok és hivatali dolgozok felelssége;
Szakmai felelésségbiztositas.

z Blntigyi/Fidelitasi (Bizalom) Pénzeszkizik lopasa és/vagy csalas
*E Emberrablas és valtsagdij Kibervaltsagdij és -zsarolas
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A kiberbiztositasi fedezetek szintjét a hagyomanyos biztositdsokban nehéz (ha éppen nem
lehetetlen) megbecsiilni, miutdn a beszedendé dijbevételnek az a része, amely a kiberkockazatok
fedezetére szolgalna, nincs elkiilonitetten kimutatva (ha egyaltalan erre a célra el van kiilonitve).

A piac éretlenségének jelei

Bar az elmult években a piac erdteljesen novekedett, szdmos jelét latni még a
piac éretlenségének:

o Kevéssé elterjedt a kiberbiztositds: A legtobb érett biztositasi piacon a val-
lalati vagyon- és feleldsségbiztositas elterjedtsége magas (akdr a 100%-ot is
megkozelitd). Kiberbiztositast ezzel szemben kevesebb vallalat vasarol - az
Egyesiilt Allamok véllalatainak 20-35 szézaléka rendelkezik (kiilénéallo
vagy bedgyazott) kiberbiztositasi fedezettel, mig ez az arany Eurépaban
és az Egyesiilt Kiralysagban becslések szerint 20-25 szazalék a kozepes és
nagyvallalatok esetében. Tekintve, hogy a kiberkockazatok a hagyomanyos
biztositasi fedezetekbdl nincsenek konzekvensen kizdrva, nem sziikséges
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minden vallalkozas szdmadra kiberbiztositas vasarlasa. Ugyanakkor a kii-
16nb6z6 szektorok kozotti (lasd 4. abra), illetve cégméret mentén tapasz-
talhato eltérések azt sugalljak, hogy az alacsony piaci penetraciot részben
a tajékozatlansag magyarazza.®

4. abra: Becsiilt kiilonallo kiberbiztositasi fedezetek szektoronként (Marsh-iigyfelek)
m2013 02014 o2015

60.0%

m [H « ol ol
ﬁ
ﬁﬁ‘ @ ye

Forrds: Marsh (2015¢) jelentés az iigyfélkor 2013-as és 2014-es fedezeti ardnyairdl (tobbségében egyesiilt dlla-
mokbeli iigyfelek). Marsh (2016) csak a fedezetekben bekovetkezett valtozdst teszi kozzé, igy a 2015-0s adatok
ezen vdltozdst felhaszndlva kertiltek megallapitdsra.

@
@ﬁ@’

>

&

o Nagy kiilonbségek vannak az egyes biztositok dltal kindlt fedezetekben: Mind a
kiilonallo kiberbiztositasok altal fedezett kockazatok kore, mind a hagyomanyos
biztositdsokba bedgyazott kiberkockazat-fedezetek kizarasok utani mértéke
erbteljesen kiillonbozik a biztositast kinalok kozott. A kiilondlléd biztositasok
erételjes killonbozGséget mutatnak abban a tekintetben, hogy a biztositas
milyen felel6sségi helyzetekre nyujt fedezetet (kartérités maganszféra sérelme
esetén, kommunikacid-, média- és haldzatbiztonsagi hidnyossagok), hogy a
birsagokra, biintetésekre és valtsagdijakra fedezetet nyujt-e fedezetet a biz-
tositas’, valamint a tekintetben, hogy milyen mértékben fedezettek a részben
emberi hibara visszavezethet6 karok.®

o A biztositds lényeges kockdzatokra nem nyijthat fedezetet: Bizonyos kiberin-
cidensek olyan jelentds karokhoz vezethetnek, amelyekre a kiilonallé vagy
hagyomanyos biztositasok fedezetei altalaban nem terjednek ki. Egy példat
emlitve, belsé felhaszndlasra szant adatok kiszivargasa komoly hatassal lehet
egy vallalat hirnevére és jovobeni tizletére (lasd 2. doboz). Ennek ellenére
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nagyon kevés biztositas® tériti meg ezeket a tipust karokat (ez rendszerint
mas tipusu kockazatok esetében is igy van). A szellemi tulajdon értékében
bekovetkezett csokkenésre (példdul kiberkémkedés altali eltulajdonitas kovet-
keztében) mind a hagyomanyos biztositasokba agyazott'®, mind a kiilonalld
kiberbiztositasok ritkan nyujtanak fedezetet. A legf6bb akadaly mindkét eset-
ben annak szamszerfisitése, hogy a j6 hirnéven esett csorba miatt mekkora az
elvesztett jovobeni iizlet, vagy hogy a szellemi tulajdon tizleti értékként valo
realizdldsdanak lehetésége' milyen mértékben csokken annak sérelme esetén.

o A fedezet értéke korldtos lehet: Bizonyos mértékig aldtdmasztott, hogy az el-
érhet6 fedezetek mértéke, kiilondsen a kockazatos iparagakban tevékenykedd
nagyvallalatok esetében, elégtelen a vallalatok igényeihez viszonyitva.'? Ezen
talmenden olyan korlatok, illetve 6nrészek vannak, mint példaul az tizletme-
net megszakadasat kovetd, a fedezet életbelépését megel6z6 8-12 oras onrész
periddus, ami tovabb csékkenti az elérhetd fedezet mértékét.

2. doboz: Az elvesztett jovobeni iizlet kovetkezményei:
a Target vallalat példaja

2013 harmadik negyedévében a Target, az USA egyik meghatarozo kiskereskedelmi
vallalata egy jelentds adatlopdsra deritett fényt, amely megkozelitéleg 40 millio fizetési
kartya adatainak illetéktelen kezekbe jutdsahoz vezetett. (70 millié egyéb informaciot,
ugymint telefonszam és cim, tartalmazo rekord mellett.) A véllalat 2016. januar 30-i
jelentése szerint az illetéktelen adatszerzés kozvetlen kovetkezményeként 291 millié
USD koltség meriilt fel, ideértve a négy nagy fizetésikartya-halézatot mikodtetd
téllel, a vasarlokkal, illetve a pénziigyi intézményekkel mint kartyakibocsatokkal
torténé megallapodasok koltségeit. Ezen tilmenden szamos, még fiiggdben 1évo peres
eljards, tgymint a kanadai tigyfelekkel és részvényesekkel folytatott per, valamint
az Bgyesiilt Allamok féiigyésze és a Szovetségi Kereskedelmi Bizottsdg altal inditott
eljardsok tovabbi fizetési kotelezettséget vonhatnak maguk utdn birsag és biintetés
formajaban (Target Corporation, 2016). Bar a kézvetlen koltségek jelentések voltak,
bizonyos rendelkezésre 4116 informaciok alapjan arra lehet kovetkeztetni, hogy az
elvesztett jovobeni tizlet és a hirnéven esett csorba gazdasdgi hatdsa meghaladja a
kozvetlen koltségekét. Mig a versenytarsak részvényeinek hozamai és arbevételei
novekedtek ezen idszak alatt, a Target esetében az illetéktelen adatszerzést kovetden
azonnal csokkenés mutatkozott e mutatok korében, aminek kovetkeztében nétt a
Target lemaradasa a versenytarsaihoz képest (lasd 5. abra).
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5. abra: Az adatlopas gazdasagi hatasa (Target)
Részvényhozam (index) Arbevétel (index)

BETarget OVersenytdrsak ETarget O Kiskereskedelem (total)
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Forrds: Target Corporation (2014 and 2016); US Census Bureau, Retail Excluding Motor Vehicle and Parts
Dealers, www.census.gov/retail/marts/www/adv4400a.txt (letoltve 2016. november 22-én) A részvényhozamot
megjelenitd grafikonon feltiintetett versenytdrsi kornek, valamint maguknak az adatoknak is a forrdsa a Target
Corporation (2016). Mind a részvényhozam, mind az drbevétel indexszé lett konvertdlva.

o Akiberbiztositdsok dijai magasak, és széréddst mutatnak: A kiberbiztositasi fedezet
egységnyi dija (egy adott pénznemben kifejezett egy egységnyi [pl. 1 Ft] fedezet dija)
becslések szerint hdromszorosa az altalanos felel§sségbiztositasok és hatszorosa
a vagyonbiztositasok egységnyi biztositasi dijanak. Raadasul a kiberbiztositdsok
dijai az elmult hénapokban (altalanossagban) novekedtek, mig az egyéb vallalati
biztositdsok dijai csokkentek (ldsd 6. dbra). Bizonyos piaci beszamoldk ugyanakkor
az egyes biztositok altal ugyanazon kockdzatokra kiterjedd fedezetek biztositasi
dijaiban tapasztalhaté szignifikans eltérésekrdl tantiskodnak.

6. abra: Kiber- és vallalati ingatlanbiztositasok arindexei (Egyesiilt Allamok)
Kiberbiztositas arindex — = = Vallalati nem-életbiztositasi arindex
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2016) dltal kozzétett egységnyi dij éves dtlagos novekedési iiteme alapjdn keriilt kiszdmitdsra (2012=100). (A
Marsh dltal kozzétett novekedési ritdk az el6z6 év azonos idészakdhoz viszonyitanak.) Az dbrdn feltiintetett
évekre az adatok tobbségében a Marsh egyesiilt dllamokbeli iigyfeleit jellemzik. A villalati nem-életbiztositdsi
drindex forrdsa a Council of Insurance Agents and Brokers (2013, 2014, 2015b, 2016b) dltal az egyesiilt dlla-
mokbeli villalatok negyedéves dtlagos biztositdsi dijai alapjin kozzétett jelentés volt (2012 Q4=100).

Kihivasok a kiberbiztositasok piacan

Szamos hatas akaddlyozhatja a kiberbiztositas elérhetéségét és megfizethetdségét, beleértve
azokat a tényezGket is, amelyek magas dijhoz vezetnek (pl. bizonytalansag a kiberkockazatoknak
vald kitettség mértékét és a kitettséggel Osszetiiggd kockazatok korét illetéen), tovabba azokat
a tényezodket is, amelyek csokkenthetik a vallalatok biztositds iranti fizetési hajlanddsagat (pl.
tudatlansag és félreértés az elérhetd fedezeteket illetéen):

o Bizonytalansdg a kitettséget illetéen: A kiberkockazatok viszonylag 0j keletti kocka-
zatok, ily médon korlatozottan all rendelkezésre adat, amelyre a kockazat arazasa
soran tdmaszkodni lehetne. A kibertdmadasok dldozatai altalaban tartézkodnak
attol, hogy tdjékoztatast adjanak az incidens koriilményeir6l és kovetkezményeirdl.
Ennek oka kétségkiviil azoknak az aldozat hirnevére gyakorolt esetleges hatasa,
valamint tovabbi gat az adatokhoz valé hozzaférés. Ezen tulmenden a kiberkoc-
kazatok gyors valtozasa — a kibertamaddasok elk6vet6i varhatéan fejleszteni fogjak
meglévé modszereiket, és 4j modokat fognak taldlni a kibervédelmi vonalak meg-
keriilésére — a rendelkezésre 4116 adatok hasznélhatdsagat tovabb csokkenti. A jogi
és szabalyozasi kornyezet gyors valtozasa szintén befolyasolja a kiberincindensek
okozta koltségek korét és mértékét.

o Akitettségek Osszefiiggdségének kockdzata: A kibertérbdl eredeztethetd karok ssze-
fiiggbségének kockazata — azaz annak kockazata, hogy ugyanaz vagy ugyanolyan
tipust incidens tobb biztositottat érint egyszerre — magas. A kérok 6sszefiigg6sége
szamos esetben fennallhat, igymint (i) egy sokak altal hasznalt szoftver sériilékeny-
sége esetén, amely illetéktelen adatszerzések és szabotazsok széles korben torténd
elkovetését tenné lehetévé (ahogyan az a 2014-ben felfedezett ,,Heartbleed sériilé-
kenység' esetén is megtorténhetett volna); (i) egyszertien altalanosithato és széles
koérben alkalmazhaté tamadasi eljarasok esetén; vagy (iii) az alapvetd informacids
technologiai infrastrukturat célz6 tamadasok esetén, mint példaul egy felhGalapu
megoldasokat nyujto szolgaltatd vagy az internetmiikddést biztosité doménnév-
rendszer (DNS) (Ggymint a 2016. oktober 21-i szolgaltatasmegtagadassal jaro
tamadas (DoS) egy doménnévrendszer szolgaltato ellen, amely szamos weboldalt
tett elérhetetlenné az Egyesiilt Allamokban), alapveté infrastruktara-szolgaltatok
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(pl. elektromosaram-szolgaltato, fizetési rendszert, valamint mtiholdakat vagy légi
forgalmat iranyito szolgaltatok) vagy termelési lancok meghatarozo szerepl6i ellen.

o Korldtozott tdjékozottsig a kiberkdroknak valo kitettség mértékérdl: Bar a legtobb
vallalat tudatdban van annak, hogy a halézata feltorhetd, az internet-hozzaférést
biztositd szerverei DoS timadasnak eshetnek aldozatul, mégis nagyon kevés mér-
te fel ezen kiberincidensek pénziigyi hatasat'>— mely altaldban alapja a biztositasi
fedezet vasarlasarol valé dontésnek.

o Azelérhetl fedezetek koriili félreértések: A kibertérbél eredeztethet6 karok elleni biztosi-
tasi védelem formédjat tekintve lehet kiilonallo kiberbiztositas, hagyomanyos biztositas
kiberbiztositasi kiegészitdje vagy olyan tradicionélis biztositas, amely fedezetet nyujt
vagyoni karokra, valamint bindzésbdl, emberrablasbol, valtsagdijbol szarmazo vagy
mas felelGsségbiztositas hatalya ala es6 kar ellen. Még a kiilonallé kiberbiztositasok
esetében is jelent6s eltérés mutatkozik a fedezett karok, az alkalmazott korlatozasok,
onrészek, valamint a kar bejelentésére rendelkezésre 416 id6 tekintetében. A megfelel6
védelmet nyujto kiberbiztositas sszetettsége, valamint a piacon elérhetd biztositasok
altal fedezett kockazatok kore és néhany gyakorta el6forduld kar (pl. hirnéven esett
csorba, szellemi tulajdon sérelme) kozti atfedés hianya azt eredményezte, hogy sokak
szamara kérdésessé valt, hogy a megvasarolt kiberbiztositas valoban megtériti-e a
karokat egy incidens esetén'®.

A kiberbiztositasi piac fejlodésének hatraltatdi és lehetséges prioritasok egy tamogato
szabalyozoi politika szamara

A kiberbiztositas csak abban az esetben tud hozzajarulni a kiberkockazatok csokkentéséhez
és kezeléséhez, amennyiben a piac a vallalati és lakossagi tigyfelek legfontosabb elvarasainak
meg tud felelni. A kormanyzatok fontos szerepet jatszhatnak a piac fejlédésének timogata-
saban és a biztositasi piacnak e gyorsan valtozo kockazat kezeléséhez valo hozzajarulasanak
maximalizéldsdban azaltal, hogy a piacfejlédés el6tt allo gatlo akadalyokat elharitja, kiilonos
tekintettel az alabbi pontokra:

o Apiacfejlédés akaddlyainak és a piaci rés jelenlétének megértése: Ahogy a kiberinciden-
sekb6l szarmazd karok értéke novekszik, gy egyre tobb el6nyt rejt, és egyre nagyobb
érdekl6dés ovezi az e kockazatokra fedezetet nyujto biztositasokat. Ugyanakkor jelenleg
szamos tényezé gatolja e fedezet széles korben valo elterjedését és a keresleti oldal igé-
nyeihez valé idomulasat. A nemzetkozi szervezeteket e témaban folytatott kutatasaik,
munkaik elmélyitésére kell szt6ndzni, ideértve kiilondsen az OECD-t, amely ajanlast
tervez kozzétenni szabalyozok szamara a piac fejlodését gatlo akadalyok elhdritasat és
a kiberbiztositas elterjedését elésegitd lépésekrdl. Ez a jelentés, melyet a G7 orszagok
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rendelkezésére fognak bocsatani, szintén a piacfejlédést eldsegité lehetséges 1épésekrél
folytatott vitahoz hivatott hozzajarulni.

A kitettségek szamszeriisitéséhez rendelkezésre dllé adatok elérhetdségének javitdsa:
Tobb, a kiberincidensek bekovetkezési gyakorisdgara és sulyossagara (és kapcsolodo

karkifizetésekre) kiterjedd, atfogd adatforras csokkentené a kiberkockazatokra kiterjedé
biztositasi fedezeteket 6vez bizonytalansagot, ily modon elésegitené azok elterjedését
és megfizethetdségét. Egy atfogobb, kiberincidenseket taglalo adatbazis létrejotte va-
l6szintileg az alabbiakat kovetelné meg: (i) a kiberincidensek és kartipusok sztenderd

csoportositasa; (ii) az adatok gytjtéséért és kozzétételéért felel6 hiteles szerepld (pl.
kormanyzati szerv); és (iii) 0szténzok (vagy eléirdsok) az adatszolgéltatasra vonatko-
zban azon vallalatok szamara, amelyek kiberincidensek dldozataul estek, valamint

azon biztositok szamara, amelyek ezen incidensekhez kapcsolodo karkifizetéseket

teljesitettek. Szamtalan kezdeményezés indult el a biztositési szektorban és egyes or-
szagokban, amelyek ezen feltételek részben vagy egészben torténd teljesiilését célozzak".
Az OECD a2016-ban, Cancunban megrendezett digitalis gazdasdgrol sz6l6 miniszteri

konferenciat kovetGen elinditott, a kiberbiztonsagrol és adatvédelem-szabalyozasrol

rendelkezésre all6 tudasbazis fejlesztését célzé munkajanak részeként szintén elkezdte

a fenti témakorok feldolgozasat.

A kiberkockdzatok kezelésére vonatkozo szabdlyozds fejlesztése: A legtobb kormanyzat

nemzeti kiberbiztonsagi vagy digitalis biztonsagi stratégiakat fogadott el az elmult

években. Ugyanakkor, bar ezek a stratégiak célul ttizik a kiberkockézatokrdl valé tajéko-
zottsag fejlesztését, nem minden esetben kozelitik meg a kiberbiztonsagot gazdasagi és

tarsadalmi kockazati néz6pontbdl. Ahogya 2015-6s OECD tandcsi ajanlas a ,, Digitalis

biztonsag kockazatainak kezelése a gazdasagi és tarsadalmi fejlddés érdekében” cimt

munkadja is felhivja a ra a figyelmet, a nemzeti stratégiak tartalmazhatnak véllalatok-
nak sz6l6 6sztonzoket a kiberkockazatoknak valo kitettség mérésére és kezelésére. A
véllalatirdnyitasi gyakorlatok kiilonosen alkalmasak arra, hogy a kiberkockazatok a

véllalat atfogd kockazatkezelési rendszerébe beillesztésre keriiljenek (elkertilve e kocka-
zatok pusztan technikai kérdésként valo kezelését). A nemzeti stratégidknak szintén ki

kellene térniiik a kiberbiztonsagért felel6s kormanyzati szervek - ideértve a biztositasi

piac feliigyeletéért felelds szervek - kozti egytittmiikodés és kozos koordinacio elénye-
ire. Végezetiil a kormanyzatok szerepet jatszhatnak abban, hogy tisztazasra keriiljon

a kiilonallé és hagyomanyos biztositasokba agyazott kiberincidensekre vonatkozé

fedezetek mértéke. Ezt oly modon tehetik meg, ha 9sztonzik a biztositasi és biztositotti

kozosséget arra, hogy a kiberkarok elleni fedezet szerepérél egyetértésre jussanak és/

vagy azaltal, hogy kovetelményeket allitanak fel a biztositok szamara, amelyek a kinalt

fedezet (és a kizart kockazatok korének) atlathatdsagat novelik'®. Ez kiilonosen fontos

volna kis- és kozépvallalatok, valamint maganszemélyek szamara.
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Fiiggelék: Kartipusok, definiciok
(2 2016-0s CFO forum altal elfogadva)

GULYAS ATTILA

Incidens tipusa

A fedezet hatékore

Segitségnyujtas, pszichologiai tamogatas

Az éldozat segitése és pszichologiai timogatasa,
amennyiben a kiberincidens miatt a szerz6d6
beleegyezése nélkiil, a szerz6d6 szimara hatranyos

informacid kertlt nyilvanossagra.

Incidens tipusa A fedezet hatokore
Kornyezeti kar Kartérités mérgez6 és/vagy szennyezd termékek

kiberincidenst koveté kibocsatasa miatt.

Testi sériilés és haldleset

Karpotlas testi sériilés vagy annak kovetkeztében
bekovetkezd halal esetén, amennyiben az a vizsgalt
tarsasag vagy kapcsolddé harmadik fél jogsérté

vagy gondatlan magatartasanak kovetkezménye.

Maganszféra sérelme, megsértése [karpotlas]

Karpotlas személyes adat vagy érzékeny informacid
kiszivarogtatdsa esetén, ideértve a hitelképes-
ség-figyel6 szolgéltatasokat, de nem ideértve az

incidensre adott valasz koltségeit.

Pénzeszkozok lopasa és/vagy csalas

Tisztan pénziigyi veszteség, amely olyan belsé vagy
kiils6 rosszindulatu kibertevékenységbdl szarmazik,
amely csalas elkovetésére, pénz vagy mas pénziigyi
eszkoz (pl. részvény) eltulajdonitsara iranyult. Fedezi
mindavizsgalttarsasagnak, mind a vizsgélt tarsasaggal
kapcsolatban allo harmadik félnek a vizsgalt tarsasag
bizonyitottan jogsértd magatartdsabol szarmazo

tisztan pénziigyi veszteségeket..

Uzemsziinet, tizleti folyamatok megszakaddsa

A nem fizikai kdrra visszavezethetd termelésleallas

kovetkeztében elveszett nyereség megtéritése.

Birsagok és biintetések

Avizsgilttirsasagrakiszabott birsagok és biintetések
megtéritése. A biztosito csak azokbanajogallamokban
tériti meg e koltségeket, amelyekben ez megengedett.

Kommunikdcié és média

Karpétlas a vizsgalt biztosité kommunikaci-
&s csatornainak rossz célu felhasznaldsa miatt,
amennyiben az valamely harmadik fél jo hirnevét,
becstiletét sérti. Ide értendd a weboldal eltorzitasa,
tovabba szabadalmi, szerzdi jog megsértése, tizleti
titok illetéktelen felhasznalasa.

Harmadik félnél bekovetkezd, nem fizikai eredet(i

tizletmenet-megszakadas

A nem fizikai kdrra visszavezethetd, a vizsgalt
tarsasaggal kapcsolatban 4ll6 harmadik félnél
(beszallito, uzlettars, szolgaltato, vevd) bekovet-
kez6 tizleti folyamat megszakaddsa kovetkeztében
elveszett nyereség megtéritése.

Az incidensre adott valaszlépés(ek) koltségei

A vélsagmenedzsment / bels6 vagy kiils6 szakértot
igényl6 valaszlépések koltségei, ide nem értve a sza-
balyozassal osszefiiggt és jogvédelmi koltségeket. A
fedezet magaban foglalja: (i) I'T vizsgalat ésigazsagiigyi
elemzés koltségeit, ha azok nem kozvetleniil szaba-
lyozassal Osszefliggd vagy jogvédelmi koltségekhez
kapcsolédnak; (i) PR éskommunikacios koltségeket;
(iii) a helyzet orvosldsanak koltségeit (pl. a biztositott
ellen iranyuld kértékony tartalom eltdvolitasinak

koltségeit); (iv) tajékoztatasi koltségeket.

Kibervaltsagdij és -zsarolas

Valtsagdijat és/vagy zsaroldst magaban foglalo
incidens kezeléséhez sziikséges szakérté bevona-
sanak koltsége, beleértve a fizetendd valtsagdijat is
(pl. azadatokhoz val6 hozzaférés csak a véltsagdij

megfizetését kovetden vélik lehetségessé).

Szellemi tulajdon sérelme (lopasa)

A szellemi tulajdon tisztin pénziigyi veszteséget

eredményezd értékvesztése.

Adat- és szoftverkar

Olyan adat és/vagy szoftver helyredllitasanak és/
vagy helyettesitésének és/vagy tjboli eléallitdsanak
koltsége, amely elveszett, modosult, ellopasra, torlésre

vagy titkositdsra keriilt.

Jogvédelem - tigyvédi dijazas

wor

A szerz6d6 altal vagy ellen inditott jogi eljaras
koltségei, beleértve az igyvédi dijazast pereskedés
esetén. Példa: személyazonossag ellopasa, az dldozat
személyazonossaganak rossz célt felhasznalasat
bizonyitd eljdrds igyvédi koltségei.

D&O (iigyvezetdi és munkavallaloi felel6sség)

vizsgalt vallalat igyvezetSjével és munkavallal6ival
szemben, ideértve a kiberincidensbdl szarmazo

kotelezettségszegést vagy bizalomsértést.
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Halozatbiztonsag / biztonsagi hiba

Harmadik félnek (beszallito, tizlettars, szolgaltato,
veve) a szerz6d6/vizsgalt tarsasag I'T halozatan
keresztiil okozott kdr megtéritése, ide nem értve
az incidensre adott vélaszlépések koltségeit. A szer-
z6dének/vizsgalt tarsasagnak nem sziikséges kart
elszenvednie, elégséges, ha koztes szereplSként jarul

hozza a harmadik fél eléréséhez.
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Incidens tipusa

A fedezet hatokore

Targyi eszkozben bekovetkezett kar

A vizsgalt tarsasagra irdnyul6 kiberincidens
kovetkeztében fellépd, a vizsgalt tarsasag targyi
eszkozének megrongalasaval 6sszefiiggd karok
(ideértve az tizleti folyamatok megszakadasat és

a harmadik félnél bekovetkezé lizemsziinetet).

Termékek

Kartérités azokban az esetekben, amikor a vizsgalt
térsasag altalleszallitott termékek vagy tevékenysé-
gek kiberincidens miatt hibasak vagy kart okoznak,
ide nem értve a technologiai termékfelel6sség-biz-

tositdst, valamint a szolgaltatoi felelsségbiztositast.

Szolgaltatdi és szakmai felel6sségbiztositas

A kiberincidens kovetkeztében fellépd, nem
megfelel$ szolgaltatds nyujtasabol vagy termék
szallitasabol szarmazo kar megtéritése, ide nem

értve a technologiai termékfelel6sség-biztositast.

Szabalyozassal osszefiiggd koltségek és perkoltségek
(kivéve birsag, biintetés)

A) Szabalyozassal osszefiigg koltségek: a vizsgalt
tarsasag vagy a vizsgalt tarsasaggal kapcsolatban
allé harmadik fél azon koltségeinek megtéritése,
amely a szabalyozé hatosag vagy kormanyzati
szervrészére torténd, kiberincidenssel 6sszefiiggd
adatszolgaltatasbol fakad (magaban foglalja a ki-
berincidens miatti adatszolgaltatassal kozvetleniil
oOsszefiiggd jogi, technologiai vagy IT igazsagiigyi
szolgaltatasok koltségeit, kivéve a birsagokat és
biintetéseket).

B) Jogvédelmi koltségek: fedezet a vizsgalt tarsa-
sag vagy a vizsgalt tarsasaggal kapcsolatban allo
harmadik fél birésag el6tt torténd, kiberincidens
kovetkeztében sziikségessé valo jogi képviseletének

koltségeire.

J6 hirnév sérelme (kivéve a jogvédelmet)

Aztigyfélkorneka tarsasag jo hirnéven esett csorba
miatti bizalomvesztésébdl fakadd csokkenése

kovetkeztében elveszett nyereség megtéritése.

Technolégiai termékfeleldsség

A kiberincidens kovetkeztében fellépd, nem
megfelel6 technoldgiai szolgéltatas nyujtasabol
vagy technoldgiai termék széllitdsabol szarmazo

kar megtéritése.
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! A jelen tanulmdny szempontjabol a ,kiber” fogalom példaul a ,kiberincidens” vagy a ,,kiberbiztositds” kifejezésekben a digitélis
biztonsdghoz kapcsolodo kérdéskoroket takar.

2 Az éves Globalis Kockazati Jelentés céljainak titkrében a Vilaggazdasagi Férum a digitélis biztonsaghoz kapcsolodéan két
technologiai kockdzatot definidlt: (i) ,nagy volumenti kibertdmadds”, amely olyan ,nagyméretii kibertdmadast vagy olyan
rosszindulatu szoftvert jelol, amely jelentds gazdasdgi kdrokat, geopolitikai fesziiltségeket okoz, vagy amely az internetbe vetett
bizalom széles kor( elvesztését okozza”, valamint (ii) tomeges adathamisitas, illetve lopas, mely ,,személyes vagy hivatalos adat
korabban nem létezé mértékii jogellenes felhaszndldsat” jeloli.

*Eza tanulmény részben egy OECD-kérdéivre az OECD-orszagok kormdnyai (pénziigyminisztériumai és szabalyozo6 hatésagai),
valamint nemzetkézi szintéren miikodé biztositok, viszontbiztositék és brokerek dltal adott valaszokon alapszik. A projekttel
kapcsolatos tovabbi informaci6 a http://oecd.org/finance/insurance/ciber-risk-insurance.htm. cimen érhet6 el.

*Ezek akérdések az OECD el6tt a digitélis gazdasagpolitika perspektivéjabdl, valamint az OECD-nek a kiberbiztonsdg, a maganszfé-
rat érintd kockdzatok menedzselésének javitasaval foglalkozo munkdjanak részeként is megvitatasra keriilnek, 6sszhangban a
digitalis gazdasdgrol tartott 2016. évi Cancuni Miniszteridlis Tandcskozdson megfogalmazasra keriilt célkit(izésekkel.

°Lasd a Fliggelékben a kdrkategoridkat és definiciokat.

¢Szdmos tanulmdny azt sugallja, hogy a véllalatok korlatozott tajékozottsaga a kiberkockdzatokat — és kiilonosen a kiberincidensek
lehetséges koltségét — illetden a f6 gatja a kiberbiztositas szélesebb korben valo elterjedésének. Az OECD-kérdéiv valaszadéinak
kozel 80%-a jelezte, hogy a potencidlis szerz6déknek a kiberbiztonsagi kockazatok terén valo korlétozott tajékozottsaga meg-
hatdroz6 vagy mérsékelten meghatarozé alkotdeleme a kiberbiztonsagi kockazatoknak. A PwC 2016-os éves vallalatvezetdi
felmérése azt mutatja, hogy a vallalatvezetés kiberbiztonsag iranti elkotelezettsége nagy eltéréseket mutat cégmérettdl fiiggSen.
Az oriasvallalatoknal példaul a vezeték 68%-a allitotta, hogy a vallalat vezetdsége rendkiviil elkotelezett a kibertdmadasok
jelentette kockdzatok megértésében, feliigyelésében, ellentétben a kisebb véllalatokndl tapasztalhaté 32%-os arannyal.

7Néhany jogértelmezés megengedi, hogy a biztositasi fedezet szabalyozasi szankciokra, birsagokra is kiterjedjen, illetve vannak olyan
jogrendszerek, amelyekben megkérdéjelezik a biintetések, illetve birsdgok kompenzacidjara fizetendd biztositdsok jogérvényességét.
Tovabba néhany biztositd a sajat tizleti gyakorlata (feltételrendszere) alapjan nem nyujt fedezetet a birsagokra és a biintetésekre.

8példaul az in. ,social engineering” (a masik johiszemtiségének kijatszdsdval megszerzett informdcio, pszicholdgiai eszkoz - ford.
sajat megjegyzése) alkalmazasaval megszerzett t6kék eltulajdonitasa ,kizart kockazat” olyan esetekben, amikor a pénziigyi
veszteségre nyujtott fedezet gondatlansdgbol elkovetett cselekményekre korldtozddik (az adott pénzdsszeg dtutaldsa még olyan
helyzetekben is, amikor a kezdeményezett félrevezetd [eljaras] egy munkavallal6 szandékosan elkovetett cselekményének is
tekinthetd.

° A Risk Management Solutions Inc. és a Cambridge Centre for Risk Studies (2016) 4ltal megvizsgalt 26 kotvény kevesebb mint fele
kinalt fedezetet a jo hirnévben bekovetkezetett kdrokra, mig a 7 legnagyobb - kiilonallo kiberbiztositdsi kotvényt kibocsato -
biztositd egyetlen esetben sem nyujtott biztositast a fenti tipusu kockdzatokra.

12 A Risk Managament Solutions Inc. és a Cambridge Centre for Risk Studies (2016) altal megvizsgalt 26 kotvény kevesebb mint
negyede kinalt fedezetet a szellemi tulajdonjog sérelme miatt bekévetkezett karokra, mig a 7 legnagyobb - kiilonall6 kiberbiz-
tositasi kotvényt kibocsato - biztositd egyetlen esetben sem nyujtott biztositast a fenti tipusu kockdzatokra.

! Csak egy példaval illusztralva, egy hivatalosan még nem forgalmazott filmrél késziilt kal6zmadsolat (illetve forgalmazas) jelentés
latogatészam-csokkenéshez vezethet a mozitarsasagnal, bar kiilonlegesen nehéz - ha nem lehetetlen - elkiiloniteni egymadstol
az elveszett tizleti lehetéség értékét a jogosulatlan felhaszndlas okozta karoktol.

1 L4sd példaul: Betterely (2015); Biztositdsi Ugynokok és Brokerek Tandcsa (2016a); PwC (2015b).

PPéldaul egy Németorszagban 1évé vallalat altal 5 millié EUR Osszegig fedezetet nyujté biztositasi igényére 20 és 120 ezer EUR
dsszeg kozotti ajanlatokat kapott. Egy gyogyszeripari cég az Egyesiilt Allamokban egy meghatérozott kockazati korre kapott
ajanlatainak biztositasi dijai 300%-os variabilitast mutattak (Sclafane, 2015).

“Az un. ,Heartbleed” sériilékenység 2014 aprilisaban széles kort publicitast kapott, mert ha az 4ltalanosan hasznélt OpenSSL
kriptografikai szoftver konyvtar komoly sériilékenysége eszkalalodott volna, akkor lehetvé tette volna olyan informaciok
ellopasat, melyeket normalis koriilmények kozott az SSL/TLS algoritmus véd. Az internet védelmére hasznalt SSL/TLS bizto-
sitja az interneten torténd kommunikacié biztonsagat és a maganadatok védelmét olyan alkalmazasok esetében, mint a web,
az e-mail, az IM (azonnali tizenetkiildd rendszerek=instant message) és mds virtudlis maganhalézatok (heartbleed.com, 2014).

*Példaként [emlitve] a BAE Systems (2014) altal nemzetkozi (globalis) vallalatokrdl készitett kutatas azt talalta, hogy a kiberta-
madasok pénziigyi hatédsainak csak 48%-at értékelték. Ezt a megallapitést erésitette meg az Advisen (2014) felmérése, amely azt
kozolte, hogy a biztositoi broker valaszadok 73%-a azt [a feltételezést] erdsitette meg, hogy a [kiberbiztositidsok] megvasarldasinak
egyik legkomolyabb gétja a kiberbiztonsdg pénziigyi kovetkezményeirl valé tdjékozottsag hidnya.

*Példaul a KPMG altal az Egyesiilt Kiralysagban [dolgozd] IT szakemberek [bevonasaval] késziilt felmérés azt taldlta, hogy a
[megkérdezett szakemberek] kozel 50%-a nem hiszi, hogy egy kibertdmadds esetén a kiberbiztositas kifizetddé lenne (Ree-
ve,2015 z/Yen, 2015).
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7Példaul a kiberincidensek kategorizalasarol késziilt tanulmany, amelyet a CR Férum (megkérdezve a biztositok kockdzati mene-
dzsereit) jegyez, és a CyRiM (Cyber Risk Management) Szingaptrban lefolytatott projektje alapjan késziilt. Egy kiberinciden-
sekr6l sz616 kozponti adatrepozitérium létrehozasanak lehet6ségét folyamatosan vizsgaljak a biztositok, az Egyesiilt Kirdlysag
és az Egyesiilt Allamok kormanyzati szervei. Onkéntes (néhdny esetben kételezd) kiberincidens-bejelentési kezdeményezést
vezettek be szdmos orszdgban.

'® Példdul az Egyesiilt Kirdlysag Tokemegfelelést Vizsgalo Hatosédga (Prudential Regulation Authority) nemrég kozolt egy kon-
zultdcids tanulmanyt, mely azt javasolja, hogy a biztositok kifejezetten (kiilon dij ellenében) jelezzék a kiberincidensek elleni
fedezetet a hagyomanyos kotvényekben. Franciaorszagban az IRT System X dltal vezetett gyakorlati [felmérések] egy matrix
kifejlesztését eredményezték, amely megmutatja az egyediildllé kétvények és a killonboz6 hagyoményos kétvények altal lefedett
kiberkockazati fedezetek teriileteit a francia piacon.
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