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0SSZEFOGLALO

A 21. szazadban az tizleti életben is egyre nagyobb szerepiik van a szamitogépeknek
és az internetnek. A digitalizacio egyik legnagyobb veszélye a kiberkockazatnak vald
kitettség. Dolgozatomban arra keresem a vélaszt, hogyan biztosithatd a vallalatok kiber-
kockazata, melyek a hatékony biztositas akadalyai, illetve ezek hogyan csokkenthetdk.
A kutatds soran 6t, a kiberkockazat teriiletén jartas személlyel készitettem mélyinterjut.

A hatékony biztositas el6tt allo legnagyobb akadaly a tapasztalat- és adathiany. A
probléma djszerlisége miatt a biztositok nem rendelkeznek elég informacioval ahhoz,
hogy pontos becsléseket végezzenek.

Arra a kovetkeztetésre jutottam, hogy a kiberbiztositds szélesebb korben valé elter-
jedéséhez elengedhetetlen, hogy a vallalatok, a biztositok, valamint az IT szakemberek
kozott bizalmi egytittmiikodés alakuljon ki. A gazdasagi szereplok kozotti rendszeres
kommunikacio és a tapasztalatok megosztasa lehetové teheti a kiberkockazatok ered-
ményes biztositasat.

SUMMARY

In the 21% century computers and the internet has a growing role in business life.
One of the greatest dangers of digitization is cyber risk exposure. In my study I am
looking for an answer to how companies’ cyber risk can be insured, what the obstacles to
effective insurance are, and how they can be reduced. During my research I conducted
five in-depth interviews with professionals of the topic.

The greatest obstacle to effective insurance is the lack of experience and data. Due
to the novelty of the problem, insurance companies do not have enough information
to make accurate estimates.

I came to the conclusion that for the widespread use of cyber-insurance it is essential
to establish a cooperation based on trust between companies, insurers and IT profes-
sionals. Regular communication and the exchange of experience between economic
operators can enable effective cyber-insurance.
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1. Bevezetés

A 21. szazadban életiink elképzelhetetlen lenne szamitogépek és internet nélkil. A
digitalizacio az iizleti vildgban is jelen van. Azok a vallalatok, melyek nem képesek lépést
tartani a digitalizacioval, konnyedén elveszithetik piaci részesedésiiket.

A nemzetkozi véllalatok nemcsak informacidtarolasra haszndljak a webet, hanem a
kiilonbozé tavoli termelSegységeik dsszekapesolasara és a cég pénziigyeinek és mindennapi
muveleteinek lebonyolitasara is. Ezaltal gyakran érzékeny tizleti titkok is keresztiilmen-
nek a vilaghalon. Az internetes informaciokezelés egyszer(ibbé és hatékonyabba teszi a
vallalatok életét, azonban megvannak a maga hatranyaiis. Az egyik legnagyobb veszélye
a kiberkockazatnak valo kitettség. Ha egy vallalat informatikai halézatan rendszerhiba
hiba Iép fel, vagy hackertamadas éri a fogyasztoi adatokat kezel6 szervert, a céget varha-
téan stlyos pénziigyi és hirnévveszteségek érik.

A Statista a vilag egyik vezetd statisztikai portdlja. Adatai alapjan 2016-ban a kiberese-
mények voltak a harmadik vezetd kockazat az Egyesiilt Allamok véllalataira nézve (Statista,
2016), de a nagyfoku globalizacid és a nemzetkozi véallalatok térhoditasa miatt minden
fejlett gazdasagban egyre komolyabb problémat jelentenek a kiberkarok. A Kaspersky Lab
globalis kiberbiztonsagi vallalat felmérése alapjan az elmult két évben az eurépai tizleti
vallalkozasok tobb mint felét érte legalabb egy olyan kibertamadas, ami zavarokat okozott
tevékenységiikben (Biztositasi Szemle, 2019b). A kiberkockazat elterjedését tamasztja ala
az a kimutatas is, mely szerint 2018-ban a magyar vallalatok 78 szazalékat érte valamilyen
IT-biztonsagi incidens (Biztositdsi Szemle, 2019a). A digitalizdcié okozta kockazatok
térhoditasara vald tekintettel egyre tobb biztositotarsasag kindl kiberkockdzat-biztositast
tgyfeleinek, azonban az iparag jszertisége miatt még korantsem miikodik megfelelGen.

Dolgozatom célja, hogy valaszt kapjak arra a kérdésre, hogyan biztosithatd a vallalatok
kiberkockazata, melyek a hatékony biztositas akadalyai, illetve ezek hogyan csékkenthe-
t6k. Ezzel a témakorrel mar talalkozhattak a Biztositas és Kockazat olvaséi Gulyds Attila
(2017) cikkében is.

2. A kiberkockazat szakirodalma

Jollehet a kiberkockazat csak nemrég robbant be a koztudatba, rengeteg kiilonbo-
z6 vélemény latott mar napvilagot azzal kapcsolatban, hogy mit is jelent pontosan a
fogalom, milyen kockdzatok tartoznak ide, és melyek nem. A probléma targyaldsahoz
azonban fontos, hogy el3szor tisztan és egyértelmtien meghatarozzuk, mirél beszéliink.
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2.1. Mi a kiberkockazat?

A kiberkockazat az angol ,.cyber risk” kifejezés titkkorforditasa. Noha a probléma tjszertisége
miatt nem létezik egységes definici6 a kiberkockazatra, tobb alldspont is elterjedt. Biener et. al.
(2015) szerint a kiberkockazat kiilonb6z6 tipusu kockazatokat takar, melyek egy cég informacios
és technoldgiai eszkozeit érintik. A kibertamadasok kozé tartozik a személyazonossag-lopas,
az érzékeny informaciok kozzététele és az tizemsziinet okozasa. A , kiber” kifejezés a ,, kibertér”
szora utal, ami informatikai rendszerekbdl, infrastruktirabdl és szolgaltatdsokbol all.

Ahhoz, hogy meg tudjuk kiilonboztetni a kiberkockazatot az egyéb tipusa kockazatoktol,
pontosan definidlnunk kell a fogalmat. Dolgozatomban Eling és Schnell (2016) definicidjara
tamaszkodom, akik szerint a kiberkockazat ,,az informécids és kommunikacids rendszerek
hasznalatabdl fakadd barmely kockazat, amely veszélyezteti az adatszolgaltatas titkossagat,
rendelkezésre allasat vagy sértetlenségét.” (10. 0.) Hozzateszik, hogy az operacids technolédgia
gyengiilése lizleti zavarokat, infrastrukturalis problémakat, valamint az emberek és a vagyon
fizikai kdrosodasat okozhatja. Véleményem szerint ez a definicio a leginkébb megfelel6, mivel
tartalmazza a potencialis kockazat forrasat és kovetkezményét is.

I A kiberkockazat veszélyezteti az adatszolgaltatas titkossagat,
rendelkezésre allasat vagy sértetlenségét.

Ahogy a digitalizacié egyre tobb teret nyer, az informacids technolégiai hibak fajtaja is
gyarapodik. Ma mar annyi tipusa van a kiberkockazatnak, hogy a jobb atlathatosag érde-
kében érdemes kiilonb6z6 csoportokba sorolni 6ket. A kategorizalas segitségével konnyebb
lesz vizsgalni az internethez vald csatlakozas kockazatdnak hatasait és lehetséges megoldasait.
Dolgozatom ezen szakaszaban Cebula és Young (2010) kutatasara hagyatkozom, mivel ezt a
csoportositast taldltam a legszéleskortibbnek.

Cebula és Young (2010) négy kiberkockazat-kategériat kiilonboztet meg. Az elsé csoport az
emberi tevékenységek. Ide soroljuk a vallalaton beliilre vagy azon kiviilre tartozo személyek
altal okozott problémakat, név szerint a gondatlansagot, szandékos karokozast és tétlenséget.

A kiberkockazatok masodik csoportja a rendszer- és technoldgiai hibak. Ez az operativ
kockazatok olyan fajtdjat jelenti, amelyek a technoldgiai eszkozok, mint példaul hardverek és
szoftverek problémas, abnormalis vagy varatlan miikodésébél erednek.

A harmadik csoportba tartoznak a sikertelen belsé folyamatok. Altaléban ezek a hibak
helytelen folyamattervezésbdl, a folyamat miikddésének nem megfeleld ellenérzésébdl és a
tamogato folyamatok meghibasodasabol adodnak. Egy esetleges probléma megel6zését segiti
az emberi és pénziigyi forrasok szitkséges mennyiségének megléte, valamint a folyamatok
pontosabb szervezése és kontrollja.

Eddig olyan belsé rendellenességeket emlitettem, amelyek kozvetleniil kapcsolodnak az
informacids technoldgiahoz. A negyedik és egyben utols6 csoport Cebula és Young (2010)
szerint a kiils6 események. Ez a kifejezés mlikodési kockazatok olyan tipusat jelenti, ami a
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vallalat irdnyitasan kiviil es6 torténésekbdl tevodik ossze. Ilyen példaul a vis maior, a jogi
esetek, a gazdasagi kornyezet varatlan megvaltozasa vagy a szolgaltatasoktol valo fiiggdség.

Mivel ezekre a kockdzattipusokra nincs rahatasuk a vallalatoknak, nehéz kiizdeni ellentik.
Lehetséges ugyan mérsékelni példaul egy tizeset veszélyét a biztonsagi szabéalyok betartasaval,
vagy egy beszallitéi kudarc eléfordulasat megbizhatd partnerek megvalasztasaval, de képtelenség
nullara redukalni a kockazati tényez6k szamat. Ezeken hivatottak segiteni a biztositotarsasagok.

Jelenleg tehat a fent emlitett négy tipusat kiilonboztetjitk meg a kiberkockazatnak. Noha
ezek a csoportok homogének, a kockdzat még nem tagolt eléggé ahhoz, hogy kelléen nagy, de
homogén kockdazatkozosségekrol beszéljiink. Emiatt kezeljiik a négy kategoriat egy kockazatként.

A kategorizalassal kapcsolatban jelenleg nincs egyetértés a szakértok kozott. Egyesek a
miikodési kockazat részének tekintik a kiberkockazatot, mig masok ugy gondoljak, hogy a
kiberkockazat tipusai kozott vannak olyanok, melyek miikodési kockazatnak mindsiilnek.
Ezek a tipusok a fent felsoroltak koziil az emberi tevékenységek csoportba tartoznak, és azon
beliil is foként a kiilsé tamadasokat soroljak ide (Risk.net, 2019).

2.2. A kiberkockazat biztosithatésaga

A kibertamadasok altal okozott karok mértéke csokkenthetd a megfelel biztositas megko-
tésével. A legfejlettebb orszagokban mar szamos biztositotarsasag portfolidjaban megtalalhato
adigitalis veszélyekkel kapcsolatos karok fedezete. A kiberbiztositasok szegmense, mely 2006
és 2013 kozott 6tszoros novekedést mutatott az USA-ban, a szakemberek szerint tovabb fog
ndéni (Pandurics - Marko, 2015). Annak ellenére azonban, hogy kereslet és kinalat is 1étezik,
az egyre nagyobb fontossagu kiberbiztositasi piac nem miikédik megfelel6en.

Noha Eurdpéaban 2012 és 2015 kozott novekv tendencidt mutatott a biztositast vasarlok
szama, a cégeknek mindossze a 35 szazaléka kotott kiberbiztositast 2015-ben (Statista, 2015).
A Marsh & McLennan Agency (2018) elemzése alapjan 2018-ban az Egyesiilt Allamokban a
felmérésben részt vevo vallalatoknak csupan 36 szazaléka rendelkezett kiberbiztositassal, és
mindossze 9 szazaléka tervezi a kovetkez egy évben ilyen fedezet vasarlasat vagy meglévo
biztositdsdnak fejlesztését.

Ennek az alacsony szdzaléknak a magyarazatahoz meg kell érteni a kiberkockazatok
biztosithatdsaganak feltételeit. Biener et. al. (2015) részletesen vizsgalta a Berliner (1985) altal
megallapitott biztositasi kritériumokat (veszteség el6fordulasanak véletlenszertsége, lehetséges
legnagyobb kar, egy esetre jutd atlagos veszteség, veszteségnek vald kitettség, informacios
aszimmetria, biztositasi dijak, fedezeti limit, kozosségi politika és jogi korlatozasok) a kiber-
kockazatra vonatkozdan.

Az elemzés alapjan az informdcids aszimmetria jelenti az egyik legkomolyabb akadalyt a
hatékony kiberbiztositas el6tt. Biener et. al. (2015) az informacids aszimmetridval kapcsolatban
a mordlis kockazatot és a kontraszelekcidt emelte ki. A moralis kockdzat problémakore azzal
foglalkozik, hogy azok a vallalatok, amelyek fedezetet vasarolnak, hajlamosak kevesebb pénzt
fektetni a biztonsagi infrastrukturdjukba (Bailey, 2014). Emiatt n6 a kdr bekévetkeztének va-
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16szintisége, és a biztosito varhato koltsége is. A moralis kockazat ellen a biztositotarsasagok
tobbek kozott a szerz6désekbe iktatott kizarasokkal védekezhetnek, elvaras példaul tlizfal és
virusirtok haszndlata (Kesan et. al. 2014).

Biener et. al. (2015) szerint a kontraszelekci6 oka az, hogy nagyobb valoszintiséggel kérnek
biztositast azok a cégek, amelyek mar aldozatdul estek egy kibertamadasnak. Azok azonban,
akik még sosem tapasztaltak ilyen problémat, nincsenek tisztaban a biztositas jelentdségével.
Az el6zetes informaciok hianya megneheziti a biztositotarsasagok szamara tigyfeleik kiilonboz6
kockazati csoportba sorolasat, ami szintén kontraszelekciot eredményez (Gordon et. al., 2003).

I Az informacids aszimmetria jelenti az egyik legkomolyabb
akadalyt a hatékony kiberbiztositas elott.

Tovabbi akadalyt jelent a kiberbiztositasi csomagok magas arazasa. Bandyopadhyay et. al.
(2009) szerint a piaci tapasztalatok hidnya, a hatalmas mennyiség elveszitett adat és a konyvelési
nehézségek a biztositasi termékek magas drazasdhoz vezettek. A kiberkdrokat atélt vallalatok
altalaban biztonsagi okokbdl nem hajlanddak megosztani a karesettel kapcsolatos adataikat.
Az informacidhidny miatt a biztositok kotelesek komoly kockazati tartalékokat beépiteni
termékeik draba. Berliner (1985) is bebizonyitotta, hogy minél magasabb a biztositotarsasag
kockazatkeriilése, anndl magasabb biztositasi dijat fog kiszabni.

A fedezetilimit a biztositd altal fedezett maximalis kar értéke. A gyorsan valtozo digitalis
vilagnak koszonhetden sokszor kérdéses, hogy az adott kiberbiztositds valéjaban mire is nyujt
fedezetet. Emiatt a fedezeti limit kritérium is problémasnak tekinthetd (Biener et. al., 2015).

Biener et. al. (2015) szerint a kiberesetek altal okozott lehetséges legnagyobb kar altala-
ban sokkal alacsonyabb, mint az egyéb muikodési kockazatok altal okozott veszteségek, igy
viszonylag konnyen tudjak kezelni a biztositok. Véleményem szerint azonban ma mar ez az
allitas nem helytalld. A kézmuveknél okozhat6 kovetkezményes karok mar fel sem mérhetd
nagysagrendiiek. Ebbdl kifolydlag a lehetséges legnagyobb kar mértéke a biztositas komoly
akadalya.

Az egy esetre juté atlagos veszteség szamos tényez6tél fiigg, mint példaul a vallalat mérete
vagy az alkalmazott védelmi rendszer. Biener et. al. (2015) arra jutott, hogy altalanossagban a
kibertamadasok altal okozott karok 4tlaga és medianja alacsonyabb, mint az egyéb muiikodési
kockazatoké, tehat ez a kritérium egyelére nem jelent problémat.

Biener et. al. (2015) empirikus elemzése azt mutatja, hogy a veszteség eléfordulasanak
véletlenszertisége és egymastol valo fiiggetlensége szintén nem titkozik komoly akadélyokba,
mivel a legtobb kiberkockazattal kapcsolatos eset nincs dsszefiiggésben mas eseményekkel.
Gyors fejlédésiik azonban kiszamithatatlanna teszi a kibertdmadasokat, ezaltal biztositasuk
igen nehéz és rizikos.

A veszteségnek valo kitettség mértéke szintén biztosithatosagi kritérium. Minél gyakoribb
a kdreset, annal magasabb a kitettség, és annal problémasabb az adott kockazat biztositasa.
A PricewaterhouseCoopers Magyarorszag Kft. kimutatasa szerint 2016-ban naponta tobb
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mint 100.000 kibertdmadaés tortént vildgszerte (Otvos, 2016). Ez alapjan megéllapithatd,
hogy a veszteségnek vald névekvo kitettség egyre komolyabb biztosithatosagi korlatot jelent
a kiberkockdzatok esetében.

Biener et. al. (2015) szerint a kiberbiztositas kozosségi politikdjanak dsszhangban kell
lennie a tarsadalmi értékekkel. Osztonzdk hianyéban a vallalatok nem fektetnek elég pénzt
az onvédelembe. A kéresetek biztositdsa egyre komplikaltabb mind a vallalatok, mind a
biztositok szamara. Ugyanakkor a kiberbiztositasi piac kormanyzat altali eldsegitése vagy a
biztositottsag kotelezové tétele jelenthet némi megoldast (Biener et. al., 2015).

A jogi korlatozasok tigye rendkiviil komplex. Shackelford (2012) agy gondolja, hogy a
kormaényzatok altal kibocsétott szamos kiilonboz6 torvény ellenére mind az amerikai, mind
az eur6pai dllamok az adatvédelmi térvények harmonizalasara torekednek. Ilyen torekvés
példaul az Amerikaban bevezetett US Securities and Exchange Commission kozzétételi
irdnyelv, mely az adatbetorések értesitési kotelezettségét irja elé a vallalatok szamara (Otvés,
2016). Az Eurépai Unid 2018-ban fogadta el a Cybersecurity Act-et, melynek célja az Unio
kiberbiztonsaganak novelése, valamint a tagallamoknak valo segitségnyujtas kiilonb6z6 kiber-
problémaék esetén (European Commission, 2018). Hasonlo jogszabélyok léteznek mar a vilag
szamos orszagaban. Amennyiben ezek a torekvések sikerrel jarnak, a jogi korlatozasoknak
ezen része kevésbé tekinthetd a biztositast korlatozo tényezének.

A kilenc kritériumbdl tehdt négy igencsak, 6t pedig kevésbé problémés. Osszességében
elmondhatd, hogy a kiberkockazat biztositasa lehetséges, de a biztositotarsasagok szamara
komoly akadalyt jelent az informdacios aszimmetria és a digitalizacio gyors fejlodése.

2.3. Utmutaté a kiberkarok megfelel6 biztositasahoz

A szakirodalom szamos megoldast kinal a potencialis digitalis veszélyekkel kapcsolatos koc-
kazat elkeriilésére. Gordon et. al. (2003) részletesen kifejtette, melyek azok a Iépések, melyeket a
vallalatoknak sziikséges megtenniiik a megfeleld biztositasi csomag megvasarlasahoz.

Mindenekel6tt a szervezeteknek meg kell dllapitaniuk az informécids rendszeriikh6z kap-
csolddo fenyegetéseket és sebezhetdségeket. A kritikus informécié meghatarozasat kovetéen a
véllalatoknak az elfogadhat6 szint alé kell csokkenteniiik a kiberkockazatot. Ennek egyik mddja
biztositas vasarlasa az esetleges karok fedezésére. A cégnek olyan biztositasi lehetdségeket kell
keresnie, melyek elfogadhato dijért cserébe megfeleld fedezetet biztositanak. A legtobb biztositas
kiterjed mind a vagyoni (példaul profitvesztés lehetésége), mind pedig a felel6sségi kockazatra
(példaul mas cégnek vagy egyénnek okozott karok). (Gordon et. al., 2003)

A kockazat tipusa nagymértékben fligg a vallalat tevékenységétol. Egy mezdgazdasagi cégnél
példaul, ahol a munkaét gépek végzik, egy szoftverhiba a teljes termelés leallasat eredményezheti.
Ebben az esetben a kar nem feltétleniil érint kiilsé résztvevoket. Azonban, ha egy adott valla-
lat szamlazasat, banki muveleteit vagy tigyféladatait éri a tdmadas, a kar kiterjed a vallalattal
kapcsolatban 4ll6 egyénekre, cégekre is. Lathato tehat, milyen sok szempontot kell figyelembe
venni a biztositas kivalasztasanal.
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Miutan kivalasztasra keriilt a biztositasi csomag, az adott biztositotarsasag szintén fel
fogja mérni a vallalat kitettségét. Kesan et. al. (2014) szerint ez a felmérés egy részletes
online kérdéivbél és egy mélyrehaté biztonsagi, hdlozati és folyamati atvilagitasbol all.
Noha a legtobb cég nem szivesen oszt meg tizleti titkokat kiils6 felekkel, a kockazat elleni

lefedettség miatt megéri egytittmiikodni.
3. Médszertan

A kovetkez6kben dolgozatom kutatasi részének mddszertanat fogom bemutatni.
A dolgozat gyakorlati része adatok gy(ijtésére és azok feldolgozasara, elemzésére épiil.
Gyulavari et. al. (2014) A marketingkutatas cimt konyvében arrdl ir, hogy a kutatas
altalanos célja szerint beszélhetiink feltard vagy kovetkeztetd kutatasrdl. Mivel a ki-
berkockazat szakszert vizsgalatahoz 1j, elére nem ismert, dsszetett otletek gytjtésére
van sziikség, kutatasomban a feltdré mddszerre tamaszkodtam.

A kutatdsnal felhasznalt adatok eredete szerint beszélhetiink primer vagy sze-
kunder kutatasrdl (Gyulavari et. al., 2014). A kiberesetek mélyrehat6 elemzéséhez
rendelkezésre all6 informacid a téma ujszertisége miatt rendkiviil korlatolt, ezért
kutatasi kérdéseim megvalaszoldsahoz a kozvetlen adatgyujtést, azaz a primer kutatast
valasztottam, tehat magam gy(jtottem az adatokat.

Malhotra (2001) szerint a primer adatok kvalitativ vagy kvantitativ tipustak lehetnek.
A kvantitativ kutatas az adatok szamszer{sitésére és a minta alapjan altalanositasok
megfogalmazasara torekszik. Ehhez nagy elemszdmu és reprezentativ mintara van
sziikség, melyet statisztikai modszerekkel elemeznek. Ezzel szemben a kvalitativ
kutatas a mogottes okok és motivaciok mindségi megértésére iranyul, kisszamu, nem
reprezentativ mintaval dolgozik, és a probléma megértését segiti (Malhotra, 2001).
Dolgozatom témajabdl és a kutatasi kérdés bonyolultsagabol fakaddan kvalitativ
tipusu adatokat gyujtottem.

A kvalitativ adatgyijtés strukturalatlan, kozvetlen formajat valasztottam, mely-
nek legelterjedtebb fajtai a mélyinterju és a fokuszcsoport. Gyulavari et. al. (2014)
értelmezésében a mélyinterjut tobbek kozott akkor érdemes alkalmazni, ha részletes
informdcidra van szitkség, érzékeny témadju a kutatas, és az interjualanyok szem-
pontjainak alapos megértése a cél. Ezek a szempontok mind teljesiilnek az altalam
elemzett problémara, igy a mélyinterjus megkérdezést tartottam a leghatékonyabb
informaciogyujtési formanak dolgozatom elemz6 részéhez.

Malhotra (2001) jellemzése alapjan a mélyinterju egy 30-60 perces kozvetlen
beszélgetés a témdaban képzett kérdezd és a megkérdezett kozott. Az interjukészitd
altalanos kérdésekkel indit (pl.: Hallott mar 6n a kiberkockazatrél?), majd arra dsztonzi
a beszélgetOpartnerét, hogy szabadon fejtse ki véleményét az adott témaban. Innentdl
kezdve az interju strukturdlatlan format kévet. Az interjukészité tovabbi kérdéseinek
megfogalmazasat és sorrendjét a vdlaszado feleletei hatarozzak meg (Malhotra, 2001).
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Mélyinterjuimat 2019 dprilisdaban vettem fel. Az interjik soran igyekeztem olyan
alanyok tapasztalatat felmérni, akik valamilyen szempontbol szakérték a szakmaban,
és relevans tudassal rendelkeznek a kiberkockazat teriiletén. Interjualanyaimat harom
f6bb csoportra bontottam: szakértdk, biztositok és vallalatok munkatarsai.

4. A mélyinterjuk elemzése

A kovetkez6 fejezetben mélyinterjiiim részletes elemzését mutatom be. A fejezet fel-
épitése az alanyok mar emlitett csoportositasat koveti (szakértok, biztositok, vallalatok).
A szakérté csoporton belill harom személlyel folytattam beszélgetést: Balint Biankaval,
aki a PricewaterhouseCoopers Konyvvizsgalé Kft. Risk and Assurance részlegén Senior
Assistantként dolgozik; Dr. Trinh Anh Tuannal, a Budapesti Corvinus Egyetem docensével,
aki a Corvinus Fintech Center és az IVSZ Fintech munkacsoport vezetdje; valamint Dr.
Krasznay Csabaval, a Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi Akadémiajanak
igazgatdjaval. A biztositasi szektorbol Berényi Daniellel, a Generali Biztositd Zrt. kiemelt
biztositastechnikai szakértdjével készitettem interjat. A vallalati oldalrol pedig Polereczki
Andreat, az Inter-Computer Informatikai Zrt. Chief Cyber Security Officerét kerestem
fel, aki szamos korabbi szakmai tapasztalatat osztotta meg velem.

Az energia-, gaz-, viz-, tavkozlési és egészségiigyi szolgaltatok
kiilonosen nagy veszélyben vannak, de a pénziigyi intézetek
is fenyegetettek.

4.1. Kiberkockazat a szakértok szemszogébdl

Szakértokkel készitett mélyinterjim alapjan elmondhato, hogy mindannyian relevans és
komoly probléménak tartjik a kiberkockazatot. Ugy vélik, hogy ez a jelenség minden olyan
véllalatot érint, ahol szamitogépes rendszerekkel dolgoznak. Dr. Krasznay Csaba és Dr. Trinh
Anh Tuan kiemelték, hogy a kritikus infrastrukturak, mint az energia-, gaz-, viz-, tavkozlési
és egészségiigyi szolgaltatok kiilondsen nagy veszélyben vannak, de a pénziigyi intézetek is fe-
nyegetettek. A jovoben hatvanyozodni fog a kockazat mértéke, és az olyan fejlesztések teriiletén,
mint az 6nvezetd gépjarmivek, akar emberi életek is foroghatnak kockan.

4.1.1. A probléma észlelése

Interjualanyaim ugy gondoljak, hogy a novekvo fenyegetettség miatt a cégeknek kiemelt
figyelmet kell forditaniuk a biztonsagra. A legfejlettebb orszagokban (USA, Németorszag,
Kina) f6leg a nagyobb vallalatok mar tudatosan foglalkoznak a kiberkockazattal, és ez mar
a stratégiaban is megjelenik. Interjialanyaim szerint azonban a kisebb orszagokban, koztiik
Magyarorszagon, még nem alakult ki ez a tudatossag. Ezekben az orszagokban altaldban amig
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el nem éri a vallalatokat a veszély szele, addig nem motivaltak a védekezésre vagy a biztositas-
kétésre. Dr. Krasznay Csaba szerint a vallalatok altaldban akkor fektetnek pénzt a biztonsagba,
ha kiils6leg kotelezik ra Sket, ha jol felfogott érdekiik ftiz6dik hozzd, vagy ha mar érte Gket

karesemény. Ezek koziil az elsé a leggyakoribb. Az allami szabalyozéssal kapcsolatban azonban

Dr. Trinh Anh Tuan kiemelte, hogy a hatésagok mindig lassabban reagélnak, mint a véllalatok.
Eppen ezért véleményem szerint nem szabad mindent az 4llami szabdlyozésra bizni, hiszen

ez a rohamosan névekvé kockazat azonnali reagélast igényel. A megfelel6 gondolkodasmod

eldsegitésében és a problémat érintd kutatasok tamogatdsaban azonban mindenképpen nagy
szerepe lehet az dllamnak. Az Eurdpai Unidban példaul mar célzott kutatdsok vannak a kkv-k
kiberbiztonsaganak novelésére. Ezek a vallalatok azért kiemelten veszélyeztetettek, mert a tudas,
a szakember, a technoldgia és a kiilsé nyomas is hianyzik naluk a biztonsag kialakitasahoz.

4.1.2. A biztositok szerepe

Interjualanyaim szerint a kiberkockdzat-kezelés hatékony formdja lehet a kockazat
atharitasa harmadik félre, tehdt a biztositasok megjelenése. Azonban biztositastechnikai
szempontbol rendkiviil nehezen felmérhetd ez az 4j teriilet. Az adatok és a tapasztala-
tok hidnya neheziti az drazast, valamint bizonytalanna teszi, hogy a biztositok milyen
karokra tudnak fedezetet nydjtani és milyenekre nem. Minél tobbet beszéliink azonban
a kdrokrol, anndl tobb értékes informadcid keril felszinre, és a biztositasmatematikusok
annal mélyebb adatbazisbdl végezhetik majd becsléseiket. Azokban az orszagokban, ahol
kulturalisan magasabb szint{i a bizalom, és nagyobb figyelmet is fektetnek a biztonsagra,
mint példdul Németorszagban, a globalis nagyvéllalatok szintjén mar jelen van a biztositas,
mint kiberkockazat-kezelési megoldas.

I Azadatok és a tapasztalatok hianya neheziti az arazast.

Dr. Krasznay Csaba ugy véli, hogy az adathianyon sokat fog segiteni, hogy az inciden-
seket kotelezd lesz jelenteni, viszont ezekrdl az incidensekrél Magyarorszagon nincsenek
publikus statisztikdk. Erre megoldast jelenthetne, ha a Nemzeti Kibervédelmi Intézet és
a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag egyiitt tudna miikédni a biz-
tositokkal, és hozzaférést engednének az esetekhez. A Magyar Biztositok Szovetségénél
torténd egységes adatgyijtés ugyancsak csokkentené az informaciohianyt. Ahhoz, hogy
a cégek hajlanddbbak legyenek megosztani a hatdsagokkal, egymassal és a biztositokkal
tapasztalataikat, ki kell alakitani azokat az egyiittmiikodéseket, amelyek garantéljak, hogy
a vallalatoktdl szarmazé informacié anonim marad, és nem vezethetd vissza hozzajuk.
Mindenkinek meg kell értenie, hogy az az informacio, amit megoszt, nagyon hasznos tud
lenni mésok és a sajét biztonsaga szamara is. Ugy gondolom, hogy egy ilyen szemlélet-
mad kialakitdsa valoban megoldast jelenthet, ezért az allamnak, a médidnak, valamint a
ktilonbo6z6 oktatasi intézeteknek is érdemes erre hangsulyt fektetniiik.
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Amint mar emlitettem, az Eurdpai Unidban célként tiizték ki a kkv-k kiberbiztonsaganak
novelését. Interjiim soran megtudtam, hogy az EU 2015-ben kiirt egy olyan palyazatot,
melynek kimondottan az volt a célja, hogy a kisvallalkozas-IT szolgaltato-biztositd
haromszogben megvalésulhasson a kélcsonds egytittmiikodés.

Az dllamilag kotelezvé tett kiberbiztositas az interjuk alapjan segithet a biztositas
elterjedésében, de nem feltétleniil ez a leghelyesebb irdany. Magyarorszagon a digitalis
bizalmi szolgaltatasok terén mar kotelezd egy IT kdrokra vonatkozo feleldsségbiztositast
kotni. Komoly probléma azonban ezzel kapcsolatban, hogy a cégek nehezen talaljak meg
aszolgaltatast a hazai biztositotarsasagok portfoliojaban. A kételezo biztositas széles kort
el6irasa Dr. Krasznay Csaba szerint versenyjogi szabalyokba is titkdzne. Balint Bianka is
szkeptikus az allami kozbeavatkozast illetéen, hiszen az tovabb bonyolitana a biirokraciat,
igy szamottevden tobb szabalyozast eredményezne a cselekvés helyett. Dr. Trinh Anh
Tuan azon a véleményen van, hogy az elrettentés nem jo modszer a cégek figyelmének
felhivésara. Ugy gondolom, a kételezd biztositas azért sem redlis, mert az allami cégek-
nek hatalmas koltségeket jelentene, a magancégek pedig nem szivesen adnanak ki adatot
allami intézménynek.

4.2. Kiberkockazat a biztositok szemszogébol

A Generali Biztosito Zrt. valds és folyamatosan névekvd fenyegetésnek tekinti a kiber-
kockazatot, mely a maganszemélyek mellett a vallalati szektort is jelentdsen veszélyezteti.
Nemzetkozi szinten egyre hevesebb az érdeklddés a szamitogépes kockazatok biztosita-
saban rejlo lehetGségekkel kapcsolatban. Ezért a Generalinal kiemelt feladatnak tartjak
a kiberbiztositasi irany fejlesztését, ami azonban szamos akadélyba titkozik. A legkomo-
lyabb problémat az jelenti, hogy a megfelel6 kartapasztalat hidnya miatt a kdr nagysagat
és gyakorisagat is nehéz megbecsiilni. Ennek kikiiszobolésére holding szinten érkezett
egy kérés a biztositok felé, hogy tapasztalatszerzés céljabol iktassak be portfolidjukba a
kiberbiztositast alacsony biztositasi dijak mellett, hogy minél tobb tigyfél ismerkedhessen
meg az U] fedezettel.

4.2.1. A Generali kiberbiztositasi terméke

A biztosité Magyarorszagon 2018 oktdberében kezdett el kiberfedezetet nydjtani,
jellemzden a vagyon- és felel6sségbiztositasi csomag részeként. A biztositas féleg kkv-k
részére kothetd, mivel a nagyobb vallalatok nagyobb kockazataihoz mar tobb tapasztalatra
és magasabb fedezeti limitekre lenne sziikség.

A kiegészit biztositdsnak harom laba van: az elsé a szoftver- és adatvesztési biztosi-
tas. Ez a szamitogépen tarolt adatallomanyra és a szoftverekre terjed ki. Hackertamadas,
rosszindulata (kartevd) program, valamint munkavallaléi hiba miatt keletkez karokra
nyujt fedezetet. Adatvesztés esetén az érintett vallalat megbiz egy informatikai céget
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az adatok visszanyerésére, és ennek az adatvisszanyerésnek, valamint a virusirtasnak a
koltségét tériti a biztosito. A fedezeti limitek és biztositasi dijak alakulasa a kovetkezo:

Biztositasi 0sszeg Biztositasi dij
250 000 Ft 5000 Ft
500 000 Ft 10 000 Ft
750 000 Ft 15000 Ft

Egy nagyobb, multinaciondlis vallalat mar nem férne bele ezekbe a limitekbe, a kkv-k
azonban viszonylag alacsony dijért cserébe biztosithatjak kiberkockazatukat.

A biztositdas masodik laba a kiber izemsziinet fedezet, mely az adatvesztés okozta lizemszii-
net miatt elszenvedett bevételkiesés, valamint a leallas alatti fix koltségek téritésére vonatkozik
a kovetkezo limitekkel:

Biztositasi 0sszeg Biztositasi dij
100 000 Ft 6000 Ft
200 000 Ft 12 000 Ft
300 000 Ft 18 000 Ft

A kiegészité biztositas harmadik része a feleldsségbiztositasi fedezet. Ha személyes
adatok szivarognak ki a cégt6l, akkor az ezzel kapcsolatosan okozott karokat, illetve
sérelemdijakat fizeti a biztositd. A fedezeti limit ebben az esetben maximum 30 milli6
Ft kdronként, és 100 milli6 Ft évente, a dij pedig a tevékenységi feleldsségbiztositasra
fizetend6 30 szazalékos potdij. A biztositdsnak ez a része leginkabb a GDPR szabalyozas
bevezetésével lett népszer.

I Kizard tényez6 példaul, ha a vallalat sajat fejlesztési vagy
nem jogtiszta szoftverekkel dolgozik.

A biztosito jelenleg még nem végez el6zetes kockazatfelmérést, viszont mindharom
kiberbiztositasi teriilet esetében megallapitja a fedezetet kizaré tényezoket. Ilyen tényezd
példaul, ha a vallalat sajat fejlesztésii vagy nem jogtiszta szoftverekkel dolgozik.

A kiegészité csomag népszerUsitése kiilonbozé portalok és cikkek tamogatasaval kez-
dédott. AHVG-n példaul tobb olyan irds is megjelent, melyek felhivtak olvasdik figyelmét
a kiberkockazatokra, és beszamoltak a kozelmult leghiresebb kiberkareseményeir6l.

A bevezetést kovet6 elsé negyedévben az uj kotések és szerzédésmodositasok 10%-anal
szerepelt legaldbb egy kiberkiegészitd. Ez az arany kifejezetten magasnak mondhaté. 210
Uj tizletet kotottek szoftver és adatvesztés biztositasara, 86-ot kiber felel6sségbiztositasra,
és 19-et kiber tizemsziinet biztositdsara. A legélénkebb érdeklédés tehat kimagasldan az
adatvesztésre szolo fedezet irdnt mutatkozott, ami arra enged kovetkeztetni, hogy ettél
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a kockazattdl tartanak leginkabb a vallalatok. A biztosité eddigi tapasztalatai alapjan is
a kiils6 tamadas okozta adatvesztések fordulnak el6 a legtobbszor.

4.2.2. A biztositast akadalyozo tényezok

A szakirodalom altal egyik legkomolyabb problémanak tartott moralis kockazat ellen
a Generali a biztositasi szerz6désbe iktatott kizarasokkal védekezik. A biztositott félnek
gondoskodnia kell a megfelel6 jelszokezelésrdl, a hozzatérések szabalyozasardl, a tizfa-
lak szakszer(i beallitasardl, valamint a virusirtok és az operacios rendszerek folyamatos
frissitésérol. A kar bekovetkezte esetén az tigyfél altal az adatvisszanyerésre megbizott
szakértd cég megvizsgalja, teljestiltek-e ezek a feltételek, és amennyiben nem, ugy a biztosité
nem fizet. Ilyen esetekben azonban, Ggy gondolom, jogosan vetddhet fel a kérdés, hogy
az adott szakértd cég partatlan-e, és véleménye donthet-e egy ilyen szituacioban. Ennek
a problémanak a kikiiszobolésére a Generali egy profi IT partnerrel szeretne leszerzédni,
akit akdr kockazatelbirasra, akar az tigyfelek folyamatos ellendrzésére is felkérhetnek.
Ezaltal lehetséges lenne a nagyobb vallalatok biztositésa is 6nalld biztositasi termékekkel.
Jelenleg azonban nem létezik olyan konkrét cég, amelyre ezt a feladatot ra lehetne bizni.

Arraakérdésemre, hogy az tigyfelek mennyire hajlandéak megosztani érzékeny adatokat
a biztositdval, azt a valaszt kaptam, hogy ez az adott orszag kultirajatdl fiigg. Az osztrak
cégek példaul teljesen megbiznak a biztositokban, igy gordiilékenyebb az egytittmiikodés.
Magyarorszagon ez a bizalom kevésbé van jelen, ezért — kiilonosen a kisebb vallalatok
esetében - gyakran el6fordul, hogy bizonyos informaciokat nem szivesen osztanak meg.

Problémat jelent még, hogy el6zetes kockazatfelmérés hidnyaban a biztosité nem képes
felmérni, hogy az adott tigyfél munkavallaléi milyen oktatést kapnak a kiberkockazatrdl.
Erre kiilfoldon (példaul Csehorszagban) mar létezik megoldas egy 110 kérdéses kérd6iv
formadjaban, amelynek hossza azonban sok iigyfél szamara elrettentéen hat. Véleményem
szerint az effajta kérddives felmérés hatékonyabb lehetne, ha sikeriilne cs6kkenteni a
kérdések szamat, és kiegésziteni a vizsgalatot egy biztonsagi atvilagitassal. Ez a gyakorlat
tobb helyen is elterjedt, amint arrdl a szakirodalmi dsszefoglaloban is szo esett. A na-
gyobb vallalatok esetében mindenképpen sziikség van mélyrehaté vizsgalatra, azonban
a kkv-k esetében az is megoldast jelenthet, ha a biztosito tart kampany jellegli oktatast a
munkavéllaléknak. Ugy gondolom, a cégeknek ilyenkor akér az oktatdsi anyag miatt is
megérheti fedezetet kotni. Fontos, hogy az oktatéanyagot szakért6k allitsak dssze, de a
hétkoznapi emberek szamara is érthetd legyen.

A villalatok tajékozatlansaga szintén akadalyokat gordithet a biztositaskotések elé.
Noha a Generali szerint a nagyobb cégek felkésziiltebbek a kiberkockazatok kivédésére,
és hajlanddak lehetnek biztositast kétni, azonban a kisebb vallalatok szamara Magyar-
orszagon még nem annyira kézzelfoghatok ezek az esetek, mint mondjuk a viz- vagy
tizkarok. Legtobbiikben akkor tudatosul a veszély mérete, mikor megtorténik velitk a
baj. Az esetek novekvé médiavisszhangja azonban segithet ezen a probléman.
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4.2.3. Lehet6ségek a jovore nézve

A Generali rendkiviil innovativan 4ll a kiberkockazathoz, és folyamatosan igyekszik ki-
dolgozni olyan 1j megoldasokat, melyek el6segitik e biztositasi irany hatékonysagat. Ezt a célt
szolgaltak tobbek kozott a kétnapos, kiberbiztositasrdl szolo pragai workshopok, melyek soran
egymas tapasztalataira épitve dolgoztak az 4j megoldasokon.

Ausztriaban mar hasznalnak fedezetellen6rzo szoftvert,
mely rendszeresen kiild jelzést, hogy érvényes-e a biztositas.

Hogy képesek legyenek a jov6ben emelni a fedezeti limiteket, Magyarorszagon jelenleg egy
olyan szoftver/applikacio létrehozasat tervezik, mely folyamatosan ellen6rzi az tigyfél tiizfal-
bedllitasait, a virusirtd miikodését, valamint frisstilését. Ausztridban mar hasznalnak hasonld
fedezetellendrz6 szoftvert, mely rendszeresen kiild jelzést a biztositonak és az tigyfélnek is, igy
mindkét fé] figyelemmel kisérheti, hogy érvényes-e a biztositas. Amint mdr emlitettem, egy
6nall6 termék kidolgozasa is a tervek kozott szerepel, mely kihasznalnd a nagyobb pénziigyi
és egészségligyi intézetek kiberbiztositasaban rejlé potencialt.

A Generali hivatalos assistance partnerével, a Europ assistance-szel, egy IT segitségnyujtas
jellegti szolgaltatds kidolgozasan is dolgozik, mely féleg a kiberkockazatot kevésbé ismerd kkv-k
szamadra lenne hasznos. A szolgaltatas keretein beliil a biztosité altal kiildott szakérté segitene
avallalat gépeire feltelepiteni a megfeleld védelmi rendszereket. Az IT assistance azonban nem
csak a kisebb cégek esetén miikddhet. Ugyan a nagyvallalatok dltaldban szakképzett informa-
tikus csapattal rendelkeznek, egy komolyabb virustimadas menedzselésére valdszintileg nem
allnak készen. Ilyen krizisek kezelésében segithetne a biztositd partnereként mikodo etikus
hackercsoport. Ugy gondolom, az ilyen hackercsoportok alkalmaz4sa minden vallalatnak segit-
ségére lehet, hiszen 6k az egyetlen szakértok, akik fel tudjak venni a versenyt a rossz szandéka
hackerekkel, akik altalaban a véllalatok és a biztositdk el6tt jarnak néhany lépéssel.

Osszefoglalva tehat a Generali célja, hogy a jovében elinduljon egy olyan 6néll6, verseny-
képes termék, amely a szoftveres kockazatelbiralas mellett az assistance szolgaltatasra és az
oktatasra éptilne.

Legvégiil azt vizsgaltam, hogy a Generali szerint mennyiben segitené a biztositas elterje-
dését egy esetleges erre iranyuld szabalyozas. Az allami szabdlyozas megalkotasat nem tartja
valoszintinek a kozeljovében a biztositd. Azonban egy Eurdpai Unid-szintii rendelet — mint
példaul a GDPR - bevezetése, mely a médidban is nagy hangsulyt kapna, segithetne felhivnia
vallalatok figyelmét a kiberkockazatra, és igényt ébreszteni benniik annak biztositasara.

4.3. Kiberkockazat a vallalatok szemsz6gébol

Ebben az alfejezetben a vallalatok nézdpontjabdl vizsgalom a kiberkockazatot. Polereczki
Andrea tobb olyan vallalatnal is dolgozott, amely érzékeny digitalis informaciokat kezel. Az
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interju keretein beliil szdmos szakmai tapasztalatardl szamolt be részletesen. Felfogdsdban a
kiberkockazat folyamatos kihivast jelent a digitélis élet valtozd koriilményeivel szemben.

A szamitogépes adatallomany védelme miatt Polereczki Andrea fontosnak tartja, hogy
a cégek mar a digitalis infrastruktdra kialakitasakor elvégezzék a szektorspecifikus kezdeti
kockazatelemzéseket operacids rendszer szinten. Meg kell vizsgalni, melyek a relevans kiber-
kockazatok, majd meg kell allapitani egy elfogadhaté kockazati szintet a szakirodalmi részben
mar elemzett Gordon et. al. (2003) atmutatéjaban irtakhoz hasonléan.

Polereczki Andrea elmondasa szerint egy korabbi cégénél el6fordult, hogy az elfogadhatd
szint f6lotti kockdzatok esetében a lehetséges karok fedezésére biztositast szerettek volna kot-
ni, azonban ez nem sikertilt. Megvizsgaltak annak a lehet6ségét, hogy az internetszolgaltatoi
kiesés esetében milyen feltételekkel lenne lehetéség biztositast kétni, viszont a biztositéval
torténd egyeztetések alkalmaval nem sziiletett minden fél szamara megfeleld megoldas. A
legfébb probléma az volt, hogy a biztositd altal ajanlott konstrukciok nem terjedtek ki a vallalat
igényeinek lefedésére.

Amennyiben talaltak is volna megfeleld ajanlatot, akkor is nehéz lett volna megkétni a bizto-
sitast, mivel a vallalat nem oszt meg semmilyen érzékeny informaciot a kiils6 intézetekkel, még
cégen beliil is szigortian korlatozva vannak a jogok és hozzaférések. Interjiialanyom elmondasa
szerint egy esetleges incidens utan sem lennének hajlandéak informaciét megosztani, hiszen
ez az adatok tovabbi kiszivargasaval jarna. Ezek alapjan is elmondhato tehat, hogy rendkiviil
nehéz megvaldsitani a vallalatok és a biztositok kozotti egytittmikodést.

5. Eredmények, kovetkeztetések

A szakért6kkel, valamint biztositok és vallalatok munkatarsaival készitett mélyinterjiim
alapjan egyértelmiien megallapithato, hogy a kiberkockdzat minden vallalat szamara névek-
v6 fenyegetést és folyamatos kihivasokat jelent. Ebbdl is adddik, hogy a kiberbiztositds irdnt
vilagszerte n6 az érdekl6dés. Nemzetkozi szinten léteznek hatékony megoldasok a digitalis
karok biztositasara, azonban a teriilet ijdonsaga és a kockazat felmérhetsége miatt a legtobb
biztosité még nem jutott el a terméktervezéshez. Igy azok a vallalatok, amelyek szeretnének
fedezetet vasarolni, altaldban nem talaljak a nekik megfelel$ szolgaltatast a biztositok port-
folidjaban, vagy végiil nem sziiletik megallapodas a felek kozott. A legnagyobb problémat a
tapasztalat- és adathiany okozza. Mivel kiberkarok terén nem rendelkeznek a biztositok ele-
gendd informacidval, gyakran nem megfeleléen arazzak termékeiket. A kontraszelekcio, azaz,
hogy a vallalatok csak az els6 kar bekovetkezte utan vasarolnak fedezetet, szintén akadalyozd
tényezo. A vallalati és biztositéi munkatérsakkal készitett interjuk sordn is meggy6zédtem
arrdl, hogy Magyarorszagon a cégek a kultirabol fakadodan is rendkiviil bizalmatlanok, és
nem szivesen osztanak meg belsé informaciot harmadik féllel. Ez a jelenség ugyancsak gatolja
a biztositas létrejottét.

Itthon a Generali Biztosit6 az elsék kozott tette elérhetvé a kiberkdrok biztositasat. A
biztositd alacsony fedezeti limitek és biztositasi dijak mellett nyujt kiberfedezetet a vagyon- és
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felel6sségbiztositasi csomag részeként. Ez a termék féleg a kkv-kat célozza, és leginkabb tapasz-
talatszerzési céljai vannak. Az tigyfelekkel kotott szerzGdések tartalmaznak bizonyos feltételeket,
melyek a moralis kockdzattél védik a biztositot. A Generali még nem végez kockdzatelemzést a
vallalatoknal, viszont a fedezeti limitek emelése céljabél a jovoben tervezik bevezetni egy olyan
szoftver hasznalatat, amely folyamatosan ellendrzi az tigyfél digitalis rendszereinek allapotat.
Noha hatékony eszkoznek tartom a kockazatelemzésnek ezt a formdjat, a szoftver hasznélata
valdszintileg akadalyokba fog titk6zni a bizalmatlanabb tigyfelek korében.

I A teriilet ujdonsaga miatt a legtobb biztosité még nem
jutott el a terméktervezéshez.

Egy masik irdnyvonal — amelyen jelenleg a Generali dolgozik - egy olyan termék, amely a
szoftveres kockéazatelbiralas mellett az assistance szolgaltatasra, valamint az tigyfelek oktatasara
épiilne. Ez leginkabb azoknak a kkv-knak lehetne hasznos, amelyek nem rendelkeznek a kiber-
biztonsag megteremtéséhez sziikséges tudassal és forrasokkal. Az EU2020 részeként 2015-ben
mar az Unid is célként tlizte ki, hogy a kisvallalkozasok, az IT szolgaltatok és a biztositok kozott
megvalosuljon a kolcsonos egyiittmiikodés.

Akiberbiztositas szélesebb kort elterjedését segitheti, ha a vallalatoknak kételezd bejelentenitik
incidenseiket, valamint, ha a biztosftok hozzaférnek az ilyen esetekrél késziilt statisztikakhoz. Igy
abiztositasmatematikusok nagyobb adathalmazzal dolgozhatnak, és pontosabb dijkalkulacit
érhetnek el. Az allam altal kotelezévé tett biztositds is a potencialis megoldasok kozé sorolhatd,
ugyanakkor az interjuvélaszokbol arra kovetkeztetek, hogy nem ez lenne a legeredményesebb
megoldas. A szabalyozas ugyanis kénnyen sértheti a versenyjogot, és tulbonyolitott biirokraciat
eredményezhet. A kényszerbdl vald biztositaskotésnél hatékonyabb, ha az adott vallalat megérti,
mit jelent szaimara a kiberkockazat, és tudatosan dont a biztositas mellett.

Kutatasom alapjan arra a végsé kovetkeztetésre jutottam, hogy a cégeknek sokkal tuda-
tosabban kell hozzaallniuk a kiberkockazathoz, és meg kell érteniiik a biztonsag lényegét. A
novekvo fenyegetettség kovetkezményeként a kiberbiztositds a jovoben hatalmas fejlédést pro-
dukalhat. Ehhez azonban elengedhetetlen, hogy a vallalatok, a biztositok és az IT szakemberek
rendszeresen kommunikéljanak egymassal, megosszak tapasztalataikat, és kialakuljon koztiik
egy olyan bizalmi egyiittmtikodés, amely lehetévé teszi a kockazatok eredményes csokkentését
és atharitasat.

6. Jovobeni kutatasi lehet6ségek

Jov6beni kutatasi lehetdségként javaslom a vallalatok fokuszcsoportos elemzését, hiszen
igy alkalom nyilik a nézetek {itkoztetésére, tobbféle allaspont megismerésére és a kiilonb6z6
tapasztalatok Osszevetésére. Azonban ez a mddszer is csak akkor miikodhet, ha a résztvevok
szdmdra garantélt a bizalmas kozeg. Erdemes tovdbba a kiilsd szabalyozés hatékonysaganak
kutatdsiahoz elemezni a mar létez6 rendeletek, nemzetkozi megallapodasok eredményességét.
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A komolyabb, nagy 6sszegti karok fedezésére célszerti megvizsgalni a veszélykozosségek kib6-
vitésének lehetéségét, valamint a kockazat esetleges szétosztasat a biztositotarsasagok kozott.
A folyamatos tanulds, az innovativ hozzaallas és a legjobb gyakorlat megismerése minden
vallalat szimara hasznos timponttal szolgalna a kiberkockazatok jelentette kihivasokkal szem-
ben, ezért ezeket a tertileteket tartom a legfontosabbnak a tovabbi kutatdsok szempontjabol.
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