3.5. Adatbiztonsag:
Digitalis Pajzs

Helyzet bemutatdsa

Egy 2040-es évek eleji nagyvarosi kbzépiskolaban, Debrecenben, Anna és
osztalytarsai informatika oran egy kulonleges projekten dolgoztak. A felada-
tuk az volt, hogy vizsgaljak meg az adatbiztonsag jelentéséget a modern
tarsadalomban, kulondsen az iskolai rendszerekre fokuszalva.

A kutatas soran az osztaly egy hirhedt incidensre bukkant, ahol a varosi isko-
lak egyikenek rendszerét megfertdzte egy virus, ami adatvesztést és jelentds
zavart okozott az oktatasi folyamatokban.

A projekt részeként a csapat megvizsgalta a biztositasi lehet6ségeket is, ame-
lyek segithetnek az iskolaknak a kibertamadasokbol adodd anyagi karok eny-
hitéseben.

A projekt bemutatasa soran Anna és osztalytarsai részletesen elemeztek eze-
ket a kérdéseket, és javaslatokat tettek az iskolai donteshozoknak a digitalis
biztonsag javitasanak érdekeben.

Biztositds jovéjéhez kapcsolédé feladat

1. K: Mik a leggyakoribb fenyegetések az adatbiztonsagra az oktatasi in-
tézményekben?

V: Anna és a csoportja kutatasuk soran arra jutottak, hogy az iskolai rendsze-
rekre leggyakrabban adathalasz tamadasok, (kartékony szoftve-
rek), és zsarolovirusok jelentik a legnagyobb fenyegetést. Ezek a tamadasok
komoly okozhatnak, és akadalyozhatjak az oktatas folyamatat.

A. hoax-ok - adatfelhalmozddast
B. spam-ek - adatfelhalmozdodast
C. badware-ek - internetkimaradast
D. malware-ek - adatvesztést

2. K: Milyen intézkedéseket lehetne tenni az oktatasi intézmények digitalis
infrastrukturajanak erésitésére, hogy ellenallébbak legyenek az ilyen tipu-
su tdmadasokkal szemben?




V: Anna és a csoportja arra a kovetkeztetésre jutottak, hogy az iskolaknak
szigoru biztonsagi protokollokat kell bevezetniuk, amelyek magukban foglal-
jak a rendszeres szoftverfrissitéseket, az er6s ____ eljarasokat, és a(z)

biztonsagi képzéseket a tanuldknak és a tanaroknak. Emellett az
iskolaknak rendelkezniuk kell vészhelyzeti tervvel, hogy gyorsan reagalhas-
sanak, ha adatbiztonsagi incidens tortenik.

A. hitelesitési - rendszeres
B. hitelesitési - alkalmankénti
C. fegyelmi - rendszeres

D. fegyelmi - alkalmankénti

3. K: Karesemény biztositasahoz kapcsolédoé kérdés: Milyen szerepet jatsz-
hatnak a biztositdk az oktatasi intézmények digitalis biztonsaganak néve-
lésében, és milyen uj tipusu biztositasi termékeket kellene kifejlesztenitk?

V: A didkok felfedezték, hogy a biztositok kulcsszerepet jatszhatnak a kiber-
tamadasok elleni védekezésben azaltal, hogy _ kinalnak, amelyek
fedezik az adatvesztésbdl €s a mukodési zavarokboladodo _  Ezek
a biztositasok lehetdséget adnak az iskolaknak, hogy anyagi veszteség nelkul
gyorsan helyreallithassak rendszereiket és folytathassak az oktatast.

A. kellemetlenségeket - oktatdanyagokat

B. kellemetlenségeket - készulékbiztositasokat
C. koltségeket - készulékbiztositasokat

D. biztositasi csomagokat - koltségeket




